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A autenticac¸a˜o biome´trica, baseada em caracterı´sticas pessoais intrı´nsecas, ha´ muito tem sido
objeto do interesse da comunidade de seguranc¸a computacional. Entretanto, ate´ pouco tempo
atra´s a sua adoc¸a˜o se restringia a ambientes de alta seguranc¸a e aplicac¸o˜es de identificac¸a˜o
criminal, por razo˜es de natureza econoˆmica e tecnolo´gica. Com o aperfeic¸oamento da tec-
nologia e a reduc¸a˜o no custo dos dispositivos verificados recentemente, a biometria vem
se popularizando, sendo frequ¨entemente apontada como uma soluc¸a˜o promissora para pro-
blemas de autenticac¸a˜o. O canal de atendimento web banking tem sido alvo de frequ¨entes
ataques que levam a fraudes, o que exige reforc¸o na autenticac¸a˜o de clientes. As creden-
ciais tradicionais de conhecimento e posse apresentam algumas deficieˆncias que podem ser
supridas pela autenticac¸a˜o biome´trica. Apresentamos um modelo de implementac¸a˜o para
autenticac¸a˜o biome´trica em sistemas de web banking. O modelo se utiliza da tecnologia de
Servic¸os Web, que se caracteriza pela interoperabilidade e facilidade de integrac¸a˜o para os
sistemas legados. A aplicabilidade do modelo e´ verificada atrave´s de um proto´tipo.
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Biometric authentication, based on intrinsic personal traits, has long been an object of in-
terest to the computer security community. However, until some time ago its adoption was
restricted to highly secure environments and criminal identification applications. With the re-
cent technological improvements and reduction in device costs, biometrics has become more
disseminated, being frequently touted as a promising solution for authentication problems.
The web banking channel has frequently been the target of attacks leading to banking fraud,
making it necessary to reinforce user authentication mechanisms. The traditional credentials
of knowledge and possession show some deficiences that can be solved by biometric authen-
tication. We present an implementation model for biometric authentication in web banking
systems. The model uses the Web Services technology, which is characterized by its inter-
operability and easy integration to legacy systems. The applicability of the model is verified
by means of a prototype.
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Capı´tulo 1
Introduc¸a˜o
O conceito de seguranc¸a em um sistema computacional esta´ relacionado a` manutenc¸a˜o de treˆs
propriedades fundamentais: a confidencialidade, que garante que a informac¸a˜o somente seja reve-
lada com autorizac¸a˜o apropriada; a integridade, que garante que a informac¸a˜o somente seja alterada
com autorizac¸a˜o apropriada; e, a disponibilidade, que garante que a informac¸a˜o seja acessı´vel aos
legı´timos usua´rios, quando requerida. Tem se tornado comum acrescentar duas outras propriedades,
a autenticidade, que garante a validade de dados ou de entidades, e o na˜o-repu´dio, que garante que
uma terceira parte neutra possa ser convencida de que uma transac¸a˜o ou evento em particular ocorreu,
ou na˜o ocorreu [Landwehr 2001]. A autenticac¸a˜o, que e´ o procedimento que garante a autenticidade,
pode ser subdividida em autenticac¸a˜o de dados e autenticac¸a˜o de entidades. A autenticac¸a˜o de enti-
dades possui importaˆncia fundamental, pois em geral a autorizac¸a˜o e´ concedida ou negada com base
na identidade associada a` entidade que solicita acesso ao recurso ou em algum atributo que depende
dessa identidade.
Uma credencial e´ uma evideˆncia fornecida por uma entidade, ao requisitar acesso a um recurso.
O protocolo de autenticac¸a˜o decide se as credenciais apresentadas constituem prova suficiente de
identidade para autorizac¸a˜o da entidade a acessar recursos. As credenciais apresentadas podem ser
de treˆs tipos [Miller 1994]:
• Posse - Qualquer detentor da posse de um objeto e´ capaz de utilizar o recurso. Por exemplo, o
possuidor da chave do carro possui o privile´gio de utiliza´-lo.
• Conhecimento - Indivı´duos possuidores de certo conhecimento sa˜o elegı´veis para utilizar um
recurso. Neste caso, a autenticac¸a˜o e´ baseada em um conhecimento relativamente secreto,
compartilhado entre o usua´rio e a aplicac¸a˜o.
• Biometria - Os trac¸os das pessoas podem ser medidos e computados na forma de um identifi-
cador biome´trico u´nico, difı´cil de compartilhar, roubar, forjar e de ser alterado.
As credenciais de conhecimento e posse possuem limitac¸o˜es, pois podem ser observadas, esqueci-
das ou perdidas. Ale´m disso, elas na˜o permitem vincular com suficiente grau de certeza uma transac¸a˜o
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ao indivı´duo que a realiza. A autenticac¸a˜o biome´trica e´ capaz de contornar essas deficieˆncias: ela
caracteriza unicamente um indivı´duo e na˜o pode ser esquecida ou perdida. O uso adequado de cre-
denciais biome´tricas, possivelmente em conjunto com credenciais de conhecimento ou posse, pode
aumentar significativamente a seguranc¸a da autenticac¸a˜o de usua´rios. A autenticac¸a˜o baseada em ca-
racterı´sticas biome´tricas se mostra uma alternativa promissora e que vem despertando grande interesse
de fabricantes, desenvolvedores, empresas e usua´rios finais. No entanto, ainda na˜o e´ uma tecnologia
consolidada, e sua utilizac¸a˜o ainda precisa ser melhor estudada, principalmente a sua inclusa˜o em sis-
temas que exigem alto grau de confianc¸a mesmo em plataformas heterogeˆneas e distribuı´das, como e´
o caso de sistemas de web banking.
O web banking, que alia convenieˆncia para os clientes e baixo custo para o banco, destaca-se den-
tre os canais de atendimento oferecidos pelos bancos de varejo. O nu´mero de transac¸o˜es banca´rias
pela web ja´ supera o de transac¸o˜es realizadas nos caixas tradicionais. Apesar da grande utilizac¸a˜o,
o uso do canal web esta´ sujeito a uma se´rie de riscos, o que leva a grandes investimentos no sentido
de melhorar a sua seguranc¸a. Um dos aspectos de seguranc¸a que tem recebido maior atenc¸a˜o e´ a
autenticac¸a˜o dos usua´rios, um dos mais frequ¨entes alvos de fraudes banca´rias. Como os mecanismos
tradicionalmente adotados para autenticac¸a˜o em sistemas de web banking sa˜o credenciais de conhe-
cimento e de posse, esta˜o suscetı´veis aos problemas citados no para´grafo anterior. A utilizac¸a˜o de um
processo de autenticac¸a˜o de usua´rios por meio de tecnologia biome´trica em sistemas de web banking
mostra-se como alternativa bastante interessante, contudo sua inclusa˜o em tais sistemas ainda na˜o foi
suficientemente discutida.
1.1 Motivac¸a˜o
A tecnologia de autenticac¸a˜o com base em credenciais biome´tricas tem sofrido relativo cresci-
mento devido a`s pesquisas efetuadas para desenvolvimento de novas caracterı´sticas biome´tricas e
para desenvolvimento de algoritmos de extrac¸a˜o e comparac¸a˜o eficientes e que proporcionem desem-
penho aceita´vel. O canal de atendimento web banking tem se tornado bastante popular, no entanto,
esta´ sujeito a fraudes e necessita de reforc¸o de seguranc¸a. A biometria pode proporcionar reforc¸o
de seguranc¸a na autenticac¸a˜o de usua´rios de web banking, vencidos os empecilhos das vulnerabili-
dades dos sistemas biome´tricos e da diversidade da plataforma de TI das instituic¸o˜es banca´rias. A
introduc¸a˜o de novas funcionalidades em um ambiente de plataforma heterogeˆnea pode ser facilitada
com a utilizac¸a˜o de Servic¸os Web.
1.2 Objetivos
O objetivo geral desta dissertac¸a˜o e´ analisar a utilizac¸a˜o de autenticac¸a˜o biome´trica em instituic¸o˜es
financeiras de grande porte, particularmente em sistemas de web banking. Esse objetivo geral pode
ser desdobrado nos seguintes objetivos especı´ficos:
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1. Fazer um amplo estudo bibliogra´fico de sistemas de autenticac¸a˜o biome´trica e das principais
tecnologias utilizadas;
2. Propor um me´todo de avaliac¸a˜o e selec¸a˜o de tecnologias biome´tricas;
3. Propor uma arquitetura para autenticac¸a˜o biome´trica em sistemas de web banking.
1.3 Organizac¸a˜o do Texto
O capı´tulo 2 apresenta os principais conceitos envolvendo sistemas biome´tricos: quais sa˜o os mo-
dos de autenticac¸a˜o usando biometria, requisitos de caracterı´sticas biome´tricas, algumas tecnologias
biome´tricas existentes, aplicac¸o˜es de biometria, modelo conceitual de sistemas biome´tricos, erros,
crite´rios de selec¸a˜o de tecnologias biome´tricas e padro˜es em biometria. Dentre as diversas tecnolo-
gias biome´tricas enumeradas na primeira sec¸a˜o, existem algumas que se encontram em um esta´gio
de desenvolvimento bastante satisfato´rio. Essas tecnologias sa˜o examinadas mais detidamente. Sa˜o
apresentadas as arquiteturas de armazenamento e seguranc¸a de sistemas biome´tricos. A arquitetura de
armazenamento considera as formas com que os va´rios processos que compo˜em o modelo conceitual
sa˜o distribuı´dos no sistema. Na discussa˜o sobre a arquitetura de seguranc¸a, sa˜o mostradas suas vulne-
rabilidades especı´ficas, bem como contramedidas que podem ser usadas para contornar ou minimizar
essas vulnerabilidades.
O capı´tulo 3 demonstra que a tecnologia biome´trica mais adequada depende dos requisitos da
aplicac¸a˜o. Este capı´tulo apresenta uma metodologia simples para selec¸a˜o da tecnologia biome´trica
mais adequada para uma dada aplicac¸a˜o. Num primeiro passo, sa˜o apresentados os padro˜es de
avaliac¸a˜o de desempenho de um sistema biome´trico quanto ao seu item mais caracterı´stico, que e´
a precisa˜o, ou seja, a estimativa das taxas de falsa aceitac¸a˜o e falsa rejeic¸a˜o. Num segundo passo, e´
apresentada uma matriz de avaliac¸a˜o de conformidade das caracterı´sticas biome´tricas aos requisitos
da aplicac¸a˜o.
O capı´tulo 4 discute um estudo de caso. Neste capı´tulo, descrevemos o ambiente computacio-
nal banca´rio com eˆnfase nos sistemas de web banking, apresentamos a tecnologia de Servic¸os Web
e os padro˜es usados para garantir seguranc¸a nessa tecnologia, apresentamos o nosso modelo para
autenticac¸a˜o biome´trica em sistemas de web banking e discutimos a sua implementac¸a˜o por meio de
um proto´tipo.
Finalmente, o capı´tulo 5 discute os principais problemas que permanecem abertos na a´rea de
biometria, apresenta as concluso˜es do trabalho e algumas considerac¸o˜es finais.
Capı´tulo 2
Biometria
As caracterı´sticas biome´tricas da voz e da face sa˜o utilizadas ha´ muito tempo na autenticac¸a˜o
entre pessoas. Com o advento da civilizac¸a˜o, escrita e relac¸o˜es comerciais, a assinatura manuscrita
proporcionou reforc¸o para a autenticac¸a˜o. Impresso˜es palmares ja´ eram usados no se´c. XIV, na China,
conforme relatos do explorador Joa˜o de Barros. Ele observou que, para distinguir suas crianc¸as
de outras, mercadores chineses estampavam impresso˜es palmares das mesmas em papel com tinta.
Na de´cada de 1890, Alphonse Bertillon, um antropologista e policial franceˆs propoˆs um me´todo
de autenticac¸a˜o de condenados por meio de va´rias medidas das proporc¸o˜es do corpo [Tarbell 2005]
[Rhodes 1956]. Este me´todo (Bertillonage) foi usado por autoridades policiais pelo mundo afora, ate´
que o mesmo falhou.
Depois disso, a polı´cia passou a usar impresso˜es digitais, um me´todo enta˜o estruturado pela Sco-
tland Yard. Em 1893, o Ministe´rio do Interior da Inglaterra aceitou o fato de que dois indivı´duos
na˜o teriam as mesmas impresso˜es digitais, iniciando uma cadeia de eventos que levou ao primeiro
sistema automa´tico de identificac¸a˜o por meio de impressa˜o digitais (AFIS) em 1960. Nas u´ltimas
treˆs de´cadas, a biometria automatizada cresceu de um u´nico me´todo (impressa˜o digital) para mais de
dez me´todos diferentes. Existem fabricantes de sensores a`s centenas e os prec¸os para os dispositivos
veˆm caindo, tornando os sistemas via´veis para orc¸amentos baixos e me´dios. Ha´ dezenas de compa-
nhias envolvidas com novos me´todos e, assim como cresce a indu´stria e o interesse acerca de tais
sistemas, cresce tambe´m a preocupac¸a˜o pu´blica com questo˜es de privacidade. Leis e regulamentos
continuam a ser escritos e padro˜es sa˜o desenvolvidos e propostos. Embora nenhuma outra tecnologia
biome´trica tenha ainda alcanc¸ado a abrangeˆncia da impressa˜o digital, algumas delas esta˜o comec¸ando
a ser usadas em a´reas legais e de nego´cios.
A identificac¸a˜o de seres humanos tem sido crucial para as relac¸o˜es sociais. Consequ¨entemente, a
identificac¸a˜o de pessoas e´ parte integral da infra-estrutura necessa´ria para diversos setores de nego´cios,
como financ¸as, sau´de, transporte, entretenimento, seguranc¸a publica, entre outros [Jain et al. 2004].
`A medida que nossa sociedade se torna eletronicamente conectada para formar uma grande comuni-
dade global, tem se tornado cada vez mais frequente a necessidade de realizar a identificac¸a˜o remota
de pessoas, atrave´s de meios automatizados. Representac¸o˜es substitutas de identidade como senhas
(prevalecentes em controle de acesso eletroˆnico) e carto˜es (prevalecentes em aplicac¸o˜es banca´rias e
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governamentais) na˜o sa˜o totalmente suficientes. Afinal, senhas e carto˜es podem ser compartilhadas e
enta˜o, em u´ltima ana´lise, na˜o podem prover a na˜o-repudiac¸a˜o. Biometria, que se refere a` identificac¸a˜o
automa´tica de pessoas, baseada na sua fisiologia (p.ex. face, digital, ı´ris, ma˜o) e comportamento (p.ex.
voz, assinatura, modo de andar), deveria ser um componente essencial de qualquer soluc¸a˜o efetiva de
identificac¸a˜o de pessoas, porque os identificadores biome´tricos na˜o podem ser compartilhados (em-
prestados), e enta˜o eles representam intrinsecamente a identidade do indivı´duo. Consequ¨entemente,
biometria na˜o e´ somente um importante problema de pesquisa de reconhecimento de padro˜es, mas e´
tambe´m uma tecnologia capaz de tornar nossa sociedade mais segura, reduzir fraudes e proporcionar
convenieˆncia para o usua´rio.
A biometria envolve o uso de partes do corpo do indivı´duo (como impresso˜es digitais ou face)
ou comportamentos do indivı´duo (como o modo de andar ou a assinatura) como uma forma de
autenticac¸a˜o do mesmo. Praticamente todos os sistemas funcionam registrando previamente a ca-
racterı´stica escolhida em um reposito´rio. Posteriormente, quando a autenticac¸a˜o se torna necessa´ria,
o sistema obte´m novamente a caracterı´stica biome´trica e compara com o registro armazenado. Este
capı´tulo expo˜e os conceitos ba´sicos relacionados aos sistemas biome´tricos em geral e apresenta algu-
mas das tecnologias mais utilizadas.
2.1 Conceitos
Esta sec¸a˜o apresenta os dois principais modos de autenticac¸a˜o em que podem ser usados os sis-
temas biome´tricos, faz um apanhado das diferentes tecnologias biome´tricas existentes, trac¸a um pa-
norama das aplicac¸o˜es que se valem de biometria, apresenta um modelo gene´rico de um sistema
biome´trico de autenticac¸a˜o, apresenta os principais tipos de erros nos quais os sistemas podem in-
correr, discute alguns padro˜es utilizados, considera as formas de distribuic¸a˜o dos dados e processos e
discute as vulnerabilidades de seguranc¸a dos sistemas biome´tricos em geral.
2.1.1 Autenticac¸a˜o
Os sistemas biome´tricos sa˜o usados para a autenticac¸a˜o de pessoas. Nestes sistemas, existem
dois modos de autenticac¸a˜o: a verificac¸a˜o e a identificac¸a˜o [Bolle et al. 2004, p. 25]. Na verificac¸a˜o,
a caracterı´stica biome´trica e´ apresentada pelo usua´rio juntamente com uma identidade alegada, usu-
almente por meio da digitac¸a˜o de um co´digo de identificac¸a˜o. Esta abordagem de autenticac¸a˜o e´
dita uma busca 1 : 1, ou busca fechada, em um banco de dados de perfis biome´tricos. O princı´pio da
verificac¸a˜o esta´ fundamentado na resposta a` questa˜o: “O usua´rio e´ quem alega ser?”. Na identificac¸a˜o,
o usua´rio fornece apenas sua caracterı´stica biome´trica, competindo ao sistema “identificar o usua´rio”.
Esta abordagem de autenticac¸a˜o e´ dita uma busca 1 : N, ou busca aberta, em um banco de dados de per-
fis biome´tricos. O sistema busca todos os registros do banco de dados e retorna uma lista de registros
com caracterı´sticas suficientemente similares a` caracterı´stica biome´trica apresentada. A lista retor-
nada pode ser refinada posteriormente por comparac¸a˜o adicional, biometria adicional ou intervenc¸a˜o
humana. Basicamente, a identificac¸a˜o consiste em responder a` questa˜o: “Quem e´ o usua´rio?”.
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A identificac¸a˜o tambe´m e´ utilizada em aplicac¸o˜es conhecidas como aplicac¸o˜es de varredura (scre-
ening), que somente podem ser executadas com alguma forma de biometria. Estas sa˜o aplicac¸o˜es de
busca com polı´tica negativa, pois procuram estabelecer se um indivı´duo esta´ em alguma lista de pes-
soas de interesse, como a lista dos mais procurados, ou um banco de dados de algum tipo de benefı´cio.
O propo´sito de uma varredura e´ prevenir o uso de mu´ltiplas identidades. Por exemplo, se A ja´ recebe
algum benefı´cio e agora alega ser B e gostaria de receber de novo o benefı´cio, o sistema pode es-
tabelecer que B ja´ esta´ no banco de dados. Os diagramas de blocos destes dois modos podem ser
apreciados na Figura 2.1.
Figura 2.1: Diagrama de blocos ilustrativo dos processos de verificac¸a˜o e identificac¸a˜o. A verificac¸a˜o
e´ uma busca fechada (1:1) e a identificac¸a˜o e´ uma busca aberta (1:N).
2.1.2 Tecnologias Utilizadas
Qualquer caracterı´stica fisiolo´gica ou comportamental humana pode ser usada como caracterı´stica
biome´trica desde que ela satisfac¸a alguns requisitos ba´sicos [Clarke 1994]:
• Universalidade: toda a populac¸a˜o (a ser autenticada) deve possuir a caracterı´stica. Na pra´tica,
a caracterı´stica pode na˜o estar disponı´vel para toda a populac¸a˜o, como e´ o caso de deficientes
fı´sicos.
• Unicidade: uma caracterı´stica biome´trica deve ser u´nica para cada indivı´duo, ou seja, a possi-
bilidade de pessoas distintas possuirem caracterı´sticas ideˆnticas, deve ser nula ou desprezı´vel.
Assim, a altura de uma pessoa na˜o e´ uma boa caracterı´stica para autenticac¸a˜o, ja´ que va´rias pes-
soas podem possuir a mesma altura. Na pra´tica, as caracterı´sticas biome´tricas podem apresen-
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tar maior ou menor grau de unicidade, mas nenhuma delas pode ser considerada absolutamente
u´nica para cada indivı´duo.1
• Permaneˆncia: a caracterı´stica deve ser imuta´vel. Na pra´tica, existem alterac¸o˜es ocasionadas
pelo envelhecimento, pela mudanc¸a das condic¸o˜es de sau´de ou mesmo emocionais das pessoas
e por mudanc¸as nas condic¸o˜es do ambiente de coleta.
• Coleta: a caracterı´stica tem que ser passı´vel de mensurac¸a˜o por meio de um dispositivo. Na
pra´tica, todos as caracterı´sticas biome´tricas utilizadas comercialmente atendem a este requisito.
• Aceitac¸a˜o: a coleta da caracterı´stica deve ser tolerada pelo indivı´duo em questa˜o. Na pra´tica,
existem preocupac¸o˜es com higiene, com privacidade e questo˜es culturais que diminuem a
aceitac¸a˜o da coleta.
Na pra´tica, pore´m, nenhuma caracterı´stica biome´trica consegue atender com perfeic¸a˜o aos requi-
sitos de uma caracterı´stica biome´trica ideal. Ao longo do tempo, diversas tecnologias biome´tricas
foram desenvolvidas e as mais utilizadas atualmente esta˜o listadas na tabela 2.1.
Tecnologia Utilizac¸a˜o
Impressa˜o Digital 52%
Face 16%
´Iris 12%
Voz 10%
Ma˜o 6%
Assinatura 3%
Tabela 2.1: Utilizac¸a˜o proporcional das principais tecnologias biome´tricas[BITE 2005].
As diversas tecnologias biome´tricas existentes sa˜o geralmente classificadas, por convenieˆncia, em
dois grupos (figura 2.2). O primeiro grupo esta´ baseado em caracterı´sticas chamadas de fisiolo´gicas
ou esta´ticas. Essas caracterı´sticas sa˜o trac¸os fisiolo´gicos, origina´rios da carga gene´tica do indivı´duo,
e essencialmente variam pouco (ou nada) ao longo do tempo. As principais caracterı´sticas esta´ticas
sa˜o a apareˆncia facial, o padra˜o da ı´ris, a geometria das ma˜os e as impresso˜es digitais, que sera˜o
apresentadas com maior detalhamento na sec¸a˜o 2.2.
Outras caracterı´sticas esta´ticas tambe´m sa˜o utilizadas em menor grau ou esta˜o em
esta´gios inicias de pesquisa. Entre va´rias outras, podemos citar a impressa˜o palmar
[Zhang and Shu 1999, Lu et al. 2003], o DNA [Bolle et al. 2004, p. 52], o formato das ore-
lhas [Burge and Burger 2000, Victor et al. 2002], o odor do corpo [Korotkaya 2003], o padra˜o
da arcada denta´ria [Chen and Jain 2005], o padra˜o de calor do corpo ou de partes dele
1A quantidade de variac¸a˜o devida a` gene´tica e ao ambiente muda de biometria para biometria. Cada pessoa e´ u´nica,
se analisada com suficiente detalhe. ´E pro´ximo do impossı´vel que duas pessoas diferentes tenham a mesma, ideˆntica,
representac¸a˜o biome´trica em qualquer sistema razoa´vel. Contudo, ao lidar com tecnologias pra´ticas de autenticac¸a˜o, en-
contramos limites na resoluc¸a˜o das imagens extraı´das, na capacidade de armazenamento e na habilidade de comparac¸a˜o
entre dados extraı´dos. Na pra´tica, isto extermina a noc¸a˜o de unicidade absoluta para todas as caracterı´sticas biome´tricas.
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[Prokoski and Riedel 1999], o formato 3D dos dedos da ma˜o [Woodard and Flynn 2005], o padra˜o
da linha de contorno da silhueta da ma˜o [Yo¨ru¨k et al. 2006], o padra˜o de reverberac¸a˜o sonora na
cavidade do ouvido [Akkermans et al. 2005] e o padra˜o vascular de va´rias partes do corpo, como o
padra˜o vascular da retina [Hill 1999] e o padra˜o vascular das costas da ma˜o [Lin and Fan 2004].
Figura 2.2: As seis caracterı´sticas biome´tricas mais comuns e outras, que sa˜o usadas com menor
frequeˆncia ou que esta˜o em esta´gios iniciais de pesquisa. As caracterı´sticas fisiolo´gicas (esta´ticas)
dependem principalmente da carga gene´tica e as comportamentais (ou dinaˆmicas) dependem ainda
fortemente do aprendizado e da experieˆncia.
O segundo grupo de tecnologias biome´tricas esta´ baseado em caracterı´sticas chamadas de com-
portamentais ou dinaˆmicas. Sa˜o caracterı´sticas aprendidas ou desenvolvidas ao longo da utilizac¸a˜o
constante, e que podem variar fortemente ao longo do tempo. Ale´m disso, podem ser facilmente
alteradas pela vontade ou estado do usua´rio. Assim, ate´ mesmo duas amostras consecutivas podem
mudar bastante. As principais caracterı´sticas dinaˆmicas utilizadas sa˜o o padra˜o de voz e a dinaˆmica
da assinatura, que tambe´m sera˜o detalhadas na sec¸a˜o 2.2.
Outras caracterı´sticas dinaˆmicas tambe´m sa˜o utilizadas em menor grau ou esta˜o em esta´gios ini-
cias de pesquisa, como dinaˆmica de digitac¸a˜o (keystroke dynamics) [Bergadano et al. 2002], modo
de andar [Phillips et al. 2002], movimento labial [BioID 2005] [Valid 2005], vı´deo da assinatura
[Fink et al. 2001] e imagens mentais (pass-thoughts) [Thorpe et al. 2005].
´E deseja´vel que as caracterı´sticas biome´tricas apresentem uma boa relac¸a˜o de ponderac¸a˜o de
contexto (contextual weighting). Esta relac¸a˜o e´ a raza˜o entre a variac¸a˜o inter-classe e a variac¸a˜o
intra-classe [Turney 1993]. Assim, uma relac¸a˜o de ponderac¸a˜o de contexto e´ grande quando uma
caracterı´stica varia bastante atrave´s das fronteiras de classe, mas varia pouco dentro da pro´pria classe,
sugerindo enta˜o que esta caracterı´stica pode ser boa para o processo de classificac¸a˜o. Este conceito
e´ ilustrado na figura 2.3. Sejam I1, I2, ..., In os diversos indivı´duos pertencentes a uma populac¸a˜o.
Sejam A1,A2, ...,Am as diversas amostras colhidas de uma determinada caracterı´stica dos indivı´duos
e sejam S11,S12, ...,Snm os diversos valores das caracterı´sticas obtidos. Enta˜o, no nossso exemplo,
a variac¸a˜o intra-classe representaria a variac¸a˜o entre diversas amostras do mesmo indivı´duo. Ja´ a
variac¸a˜o inter-classe representaria a variac¸a˜o entre diversas amostras de indivı´duos diferentes. O grau
de universalidade indica que proporc¸a˜o de indivı´duos possui a caracterı´stica escolhida para ser amos-
trada. O grau de unicidade representa qua˜o grande e´ a variac¸a˜o inter-classe. O grau de permaneˆncia
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Figura 2.3: ´E deseja´vel que as caracterı´sticas biome´tricas apresentem uma boa relac¸a˜o de ponderac¸a˜o
de contexto, que e´ a raza˜o entre a variac¸a˜o inter-classe e a variac¸a˜o intra-classe .
representa qua˜o pequena e´ a variac¸a˜o intra-classe. O grau de coleta indica a viabilidade te´cnica de
coleta de amostras e o grau de aceitac¸a˜o indica qua˜o baixa e´ a rejeic¸a˜o do indivı´duo ao processo de
amostragem.
2.1.3 Aplicac¸o˜es
As tecnologias biome´tricas podem ser utilizadas em uma ampla variedade de aplicac¸o˜es, para
proporcionar (1) controle de acesso fı´sico e lo´gico e (2) fornecimento de unicidade. Existe uma
taxonomia gene´rica de aplicac¸o˜es, segundo a qual todas aplicac¸o˜es podem ser particionadas em sete
categorias, pelo menos [Wayman 1999b].
Dentre os diversos conjuntos possı´veis, dependendo do refinamento, apresentamos a classificac¸a˜o
de alto nı´vel de sete grupos presente no relato´rio BITE Market Report [BITE 2005]. A projec¸a˜o do
montante de nego´cios envolvendo tecnologias biome´tricas para o ano de 2005 era da ordem de 1,9
bilho˜es de do´lares [BITE 2005].
1. Controle de acesso e atendimento - Uso da biometria para identificar ou verificar a identidade
de um indivı´duo que acessa uma a´rea, tipicamente um edifı´cio, um andar ou uma sala. A
biometria complementa ou substitui mecanismos de autenticac¸a˜o como chaves, fichas, carto˜es e
cracha´s. Controle de acesso e atendimento restringem ou registram a presenc¸a de um indivı´duo.
2. Identificac¸a˜o Civil - Uso da biometria para identificar ou verificar a identidade de um in-
divı´duo que interage com uma ageˆncia governamental como um cidada˜o legalmente capaz. A
biometria complementa ou substitui processos como fornecimento de documentos, assinaturas,
provas e certido˜es. Este grupo engloba emissa˜o de documentos de identidade, verificac¸a˜o de
antecedentes, imigrac¸a˜o, aplicac¸o˜es de controle alfandega´rio e servic¸os sociais
3. Identificac¸a˜o Criminal - Uso da biometria para identificar ou verificar a identidade de um
suspeito, detido, ou indivı´duo em uma aplicac¸a˜o legal ou de combate ao crime. O papel prin-
cipal da biometria e´ identificar um indivı´duo de modo a iniciar ou interromper um processo de
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aplicac¸a˜o da lei. A utilizac¸a˜o de tecnologias biome´tricos tem se mostrado bastante efetiva neste
grupo de aplicac¸o˜es.
4. Autenticac¸a˜o telefoˆnica e come´rcio eletroˆnico - O uso da biometria para identificar ou ve-
rificar a identidade de um indivı´duo que conduz transac¸o˜es remotas com vistas a mercadorias
ou servic¸os. A biometria complementa ou substitui processos como fornecimento de senhas,
impostac¸a˜o de PIN’s, interac¸a˜o desafio-resposta. O come´rcio eletroˆnico e telefonia esta˜o agru-
pados pela similaridade de elementos transacionais e interac¸a˜o na˜o supervisionada.
5. Seguranc¸a de redes e de computadores - O uso da biometria para identificar ou verificar
a identidade de um indivı´duo que acessa computadores, redes, intranets, recursos de rede e
aplicac¸o˜es. A biometria complementa ou substitui processos como apresentac¸a˜o de senhas e
tokens. A seguranc¸a de redes e de computadores assemelha-se ao controle de acesso lo´gico
tradicional, mas este grupo em separado significa que o faturamento e´ baseado principalmente
em licenciamento e vendas, em oposic¸a˜o a` interac¸a˜o transacional.
6. Autenticac¸a˜o em pontos de atendimento e de vendas - O uso da biometria para identificar ou
verificar a identidade de um indivı´duo consumidor conduzindo transac¸o˜es em pessoa. A bio-
metria complementa ou substitui processos como identificac¸a˜o baseada em fotografias, entrada
de PIN’s ou impostac¸a˜o de assinaturas em papel. O que caracteriza este grupo e´ a existeˆncia
de elementos transacionais e o requisito do indivı´duo estar presente num local especı´fico de
atendimento (como um terminal banca´rio de auto-atendimento) ou venda (como um POS, ou
point of sale) .
7. Vigilaˆncia e filtragem - O uso da biometria para identificar um indivı´duo presente em ou se
movendo atrave´s de uma dada a´rea. A biometria complementa ou substitui processos como
vigilaˆncia atrave´s de caˆmera. A vigilaˆncia assume um usua´rio na˜o-cooperativo e a filtragem
assume um usua´rio cooperativo, mas ambas buscam em um banco de dados de indivı´duos de
interesse na intenc¸a˜o de localizar potenciais coincideˆncias.
De uma maneira pra´tica, as aplicac¸o˜es dos nichos Governamental, Comercial e Forense (conhe-
cida como classificac¸a˜o vertical - tabela 2.2) podem ser classificadas por finalidade (classificac¸a˜o
horizontal - tabela 2.3 ).
Nicho Utilizac¸a˜o
Governamental 36%
Comercial 36%
Policial 28%
Tabela 2.2: Distribuic¸a˜o vertical das principais aplicac¸o˜es biome´tricas[BITE 2005].
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Finalidade Utilizac¸a˜o
Identificac¸a˜o Criminal 28 %
Controle de acesso e atendimento 22 %
Identificac¸a˜o Civil 21 %
Seguranc¸a de redes e de computadores 19 %
Autenticac¸a˜o em pontos de atendimento e de vendas 4 %
Autenticac¸a˜o telefoˆnica e come´rcio eletroˆnico 3 %
Vigilaˆncia e filtragem 3 %
Tabela 2.3: Distribuic¸a˜o horizontal (por finalidade) das principais aplicac¸o˜es biome´tricas
[BITE 2005]
2.1.4 Sistema Biome´trico Tı´pico
Seja qual for a caracterı´stica biome´trica utilizada, ela deve estar enquadrada em um sistema
biome´trico. Um sistema biome´trico pode ser encarado como um sistema de reconhecimento de
padro˜es de propo´sito especı´fico [Bolle et al. 2002]. O modelo conceitual simples de um sistema
deste tipo, apresentado na figura 2.4, leva em considerac¸a˜o os dados e processos ba´sicos comuns a
qualquer sistema biome´trico. Num sistema biome´trico, o usua´rio e´ previamente registrado e seu per-
fil biome´trico fica armazenado. Quando da utilizac¸a˜o posterior do sistema, o processo de aquisic¸a˜o
obte´m os dados biome´tricos apresentados. Caracterı´sticas particulares dos dados sa˜o extraı´das para
comparac¸a˜o com o perfil armazenado. O processo de comparac¸a˜o decide se os dados apresentados
sa˜o suficientemente similares ao perfil registrado.
Figura 2.4: Um modelo simples de sistemas biome´trico.
• Aquisic¸a˜o e exemplar - O processo de aquisic¸a˜o ou apresentac¸a˜o e´ o processo de obtenc¸a˜o
dos dados da caracterı´stica biome´trica oferecida. Normalmente a dificuldade deste processo e´
balancear adequadamente a qualidade da amostra sem causar excesso de inconvenieˆncia para o
usua´rio. Neste mo´dulo e´ geralmente embutido um controle da qualidade da amostra adquirida
(viabilidade de processamento). O exemplar ou amostra (sample) e´ o resultado do processo de
aquisic¸a˜o.
• Extrac¸a˜o e atributos - O processo de extrac¸a˜o produz uma representac¸a˜o computacional do
exemplar obtido, que chamaremos de atributos, ou caracterı´sticas extraı´das (features ou trial
template). A extrac¸a˜o de caracterı´sticas e´ a reduc¸a˜o de um conjunto de medidas formado por
uma grande quantidade de dados que conteˆm uma pequena quantidade de informac¸a˜o u´til para
um conjunto que conte´m menos dados mas praticamente a mesma quantidade de informac¸a˜o
[Patrick 1972].
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• Registro e perfil - O processo de registro, ou enrollment, obte´m previamente as caracterı´sticas
biome´tricas do usua´rio para cadastramento no sistema. O perfil biome´trico obtido, ou template,
e´ armazenado para uma comparac¸a˜o posterior. A linha pontilhada na figura 2.4 significa que o
processo de registro, embora realizado raramente, e´ necessa´rio para o estabelecimento do perfil
para posterior comparac¸a˜o.
• Comparac¸a˜o, limiar e decisa˜o - O processo de comparac¸a˜o, ou matching, verifica qual e´ o grau
de similaridade entre as caracterı´sticas extraı´das da amostra do usua´rio e o perfil armazenado
previamente. Este processo fornece um escore representativo da similaridade entre os dois con-
juntos de dados. Caso a similaridade seja superior a um certo limite previamente determinado,
conhecido como limiar, ou threshold, a decisa˜o e´ aceitar o usua´rio, ou seja, uma autenticac¸a˜o
va´lida. Caso a similaridade seja inferior ao limiar, a decisa˜o e´ na˜o aceitar o usua´rio, e enta˜o
temos um usua´rio na˜o autenticado.
2.1.5 Erros
Ao longo do tempo, diferentes definic¸o˜es dos erros associados aos sistemas biome´tricos foram
criados. Consequentemente, ha´ muita terminologia para expressar a precisa˜o de uma aplicac¸a˜o
[Bolle et al. 2004, p. 65]. O que e´ bastante claro e aceito pela comunidade biome´trica em geral e´
que qualquer sistema biome´trico cometera´ erros e que o verdadeiro valor associado a`s diversas taxas
de erro na˜o pode ser estabelecido teoricamente, por ca´lculo, mas somente por estimativas estatı´sticas
dos erros, que sa˜o expressos em taxas e percentagens. Esta sec¸a˜o apresenta a terminologia mais
comumente aceita.
Ha´ dois tipos de erros nos quais o comparador pode incorrer [Wayman 1997, Wayman 1999a]:
• False Match (FM) - Erro do tipo I - Decidir que os exemplares sa˜o similares, enquanto na
realidade eles pertencem a diferentes indivı´duos. A frequ¨eˆncia com a qual este erro ocorre e´
chamada False Match Rate (FMR).
• False Non-Match (FNM) - Erro do tipo II - Decidir que dois exemplares na˜o sa˜o do mesmo
indivı´duo enquanto na realidade eles pertencem ao mesmo indivı´duo. A frequ¨eˆncia com a qual
este erro ocorre e´ chamada False Non-Match Rate (FNMR).
A terminologia FM e FNM e´ aplicada geralmente a algoritmos de comparac¸a˜o ou mo´dulos com-
paradores. Na pra´tica, para os sistemas biome´tricos considerados como um todo, e´ utilizada a termi-
nologia convencional de reconhecimento de padro˜es FA (False Accept) e FR (False Reject):
• False Accept (FA) - Erro do tipo I - Decidir que uma identidade alegada e´ legı´tima quando na
realidade ela e´ falsa. A frequ¨eˆncia de ocorreˆncias de erros deste tipo e´ chamada False Accept
Rate (FAR).
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• False Reject (FR) - Erro do tipo II - Decidir que uma identidade alegada e´ falsa quando na
realidade ela e´ legı´tima. A frequ¨eˆncia de ocorreˆncias de erros deste tipo e´ chamada False
Reject Rate (FRR).
A figura 2.5(a) ajuda a esclarecer como sa˜o calculadas as taxas FAR e FRR. Em um sistema
biome´trico hipote´tico, ocorrem G tentativas de acesso de usua´rios genuı´nos com SG sucessos e FG
falhas. Ale´m disso, acontecem I tentativas de acesso de usua´rios impostores, com SI sucessos e FI
falhas. Cada tentativa produz sucesso ou fracasso. Assim, G = SG +FG e I = SI +FI e as taxas sa˜o
calculadas por FAR = SII e FRR =
FG
G .
(a) Como calcular as taxas FAR
e FRR.
(b) As curvas tı´picas das taxas de erro FAR e FRR.
Figura 2.5: Modo de ca´lculo das taxas FAR e FRR (figura 2.5(a)). As taxas de erro FAR e FRR
mostram que o sistema pode operar nas faixas de “convenieˆncia” ou de “seguranc¸a”, conforme a
calibrac¸a˜o do limiar (figura 2.5(b)).
Devido a` possibilidade de calibrar o sistema por meio do ajuste do limiar, as taxas de erros pos-
suem consequ¨eˆncias opostas. FA resulta em brechas na seguranc¸a, com a admissa˜o de usua´rios na˜o
autorizados. Por outro lado, FR resulta em problemas de convenieˆncia, ja´ que usua´rios genuı´nos tera˜o
acesso negado ate´ uma verificac¸a˜o posterior. As taxas de erro FAR e FRR podem ser plotadas uma ao
lado da outra, em relac¸a˜o ao limiar T configurado para o sistema, como apresentado na figura 2.5(b).
Para avaliar de forma suma´ria a qualidade das curvas FAR e FRR e, por consequ¨eˆncia, a precisa˜o
de operac¸a˜o de um dado sistema, e´ possı´vel a explicitac¸a˜o de um ponto nota´vel, onde as taxas sa˜o
iguais, ou seja, o limiar T = TE para o qual FAR(T ) = FRR(T ). Este ponto e´ conhecido como ponto
de operac¸a˜o EE (Equal Error), ao qual tambe´m esta´ associado uma taxa EER (Equal Error Rate).
As taxas FAR(T ) e FRR(T ) tambe´m podem ser comparadas uma contra a outra para produ-
zir uma curva bidimensional caracterı´stica conhecida por Receiver Operating Characteristic (ROC).
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Um exemplo hipote´tico pode ser apreciado na figura 2.6. Embora a curva ROC represente uma boa
descric¸a˜o da precisa˜o de um sistema, sua real utilidade vem a` tona quando queremos confrontar dois
sistemas. ´E claro que na˜o e´ uma tarefa trivial, pois as curvas podem na˜o ser ta˜o bem comportadas
como a curva da figura 2.6. De fato, as curvas podem se cruzar, e podem indicar diferentes desem-
penhos em diferentes regio˜es. Assim, deve ser levado em considerac¸a˜o em que regia˜o de T (limiar)
desejamos efetuar o confronto.
Figura 2.6: Receiver Operating Characteristic. As taxas de erro FAR e FRR podem ser plotadas uma
contra outra numa curva bi-dimensional. Aqui tentamos mostrar a soluc¸a˜o de compromisso entre
seguranc¸a e convenieˆncia.
Existem outros conceitos u´teis para avaliac¸a˜o mais delicada de comparadores, como a separac¸a˜o
das densidades de probabilidade [Daugman and Williams 1996] e o conceito de Erro Total Espe-
rado, com seu refinamento associado a Func¸o˜es de Custo para cada tipo de erro [NIST 2003b]
[Bolle et al. 2004, sec¸a˜o 16.3]. Estas Func¸o˜es de Custo levam em considerac¸a˜o a vocac¸a˜o do sis-
tema. Por exemplo, em dado sistema, onde seja necessa´ria alta seguranc¸a, os problemas advindos
de FRs sa˜o aborrecimentos rotineiros, enquanto os problemas advindos de FAs sa˜o desastrosos. Por
outro lado, podem existir sistemas com maior necessidade de convenieˆncia. Por exemplo, ma´quinas
de auto-atendimento de um banco, no qual FR’s na˜o sa˜o aceita´veis por falta de pessoal de suporte,
mas FA’s podem ser toleradas, ja´ que existiria uma segunda fase de autenticac¸a˜o por senha.
2.1.6 Padro˜es
A padronizac¸a˜o e´ necessa´ria para a ampla aceitac¸a˜o de tecnologias biome´tricas. Atualmente,
os dispositivos na˜o possuem interoperabilidade. Padro˜es internacionais relativos a tecnologias
biome´tricas teˆm sido propostos e esta˜o em fase de amadurecimento. Estes padro˜es pretendem dar
suporte a` troca de dados entre aplicac¸o˜es e sistemas e tentam evitar os problemas e custo oriundos
dos sistemas proprieta´rios. Alguns dentre os mais importantes sa˜o mostrados na figura 2.7 e descritos
resumidamente nos para´grafos a seguir.
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Figura 2.7: Principais esforc¸os de padronizac¸a˜o relacionados a sistemas biome´tricos
BioAPI O conso´rcio BioAPI [BioAPI 2001] foi fundado para desenvolver uma API (Application
Programming Interface) para proporcionar independeˆncia de dispositivo e de plataforma. O conso´rcio
e´ formado por cerca de 120 companhias (pelo menos uma delas brasileira) interessadas em promover
o crescimento do mercado biome´trico. A BioAPI e´ a API mais popular na a´rea biome´trica. Suas pri-
mitivas se referem a tarefas de registro, identificac¸a˜o e verificac¸a˜o numa plataforma cliente/servidor
e aquisic¸a˜o do sinal numa plataforma cliente. No nı´vel mais alto, e´ definido um BSP (Biometrics
Service Provider), que lida com todos os aspectos do processamento do sinal. Os diversos com-
ponentes se registram durante a instalac¸a˜o. O mo´dulo de registro pode ser usado pelas aplicac¸o˜es
para verificar os BSPs instalados e suas funcionalidades. Baseado na BioAPI, foi tambe´m definida
uma API especı´fica para Java Cards [NIST 2002], para dar suporte a funcionalidades biome´tricas em
smart cards, principalmente quanto a` seguranc¸a dos algoritmos e do perfil biome´trico eventualmente
armazenado no carta˜o.
CBEFF CBEFF (Common Biometric Exchange File Format) e´ um padra˜o que procura lidar com os
dados biome´tricos, em sua forma inicial de amostra adquirida ou na forma de caracterı´sticas extraidas
[NIST 2001]. O padra˜o procura facilitar a troca de dados entre diferentes processos do mesmo sistema
ou ate´ mesmo entre sistemas diferentes. Os dados descritos incluem seguranc¸a (assinaturas digitais e
cifragem dos dados), processamento da informac¸a˜o (identificac¸a˜o dos tipos biome´tricos e informac¸a˜o
sobre a amostra) e os dados biome´tricos em si.
ANSI X9.84 Este padra˜o [ANSI 2003], desenvolvido para utilizac¸a˜o na indu´stria financeira, e´ com-
patı´vel com o padra˜o CBEFF. Ele define requisitos para gerenciamento e protec¸a˜o da informac¸a˜o
biome´trica nas fases de coleta, distribuic¸a˜o e processamento dos dados. O padra˜o inclui especificac¸o˜es
para a seguranc¸a do equipamento usado, o gerenciamento dos dados, a utilizac¸a˜o da tecnologia
biome´trica para verificac¸a˜o/identificac¸a˜o de clientes e empregados, a aplicac¸a˜o da tecnologia para
controle de acesso fı´sico e lo´gico e te´cnicas para transmissa˜o e armazenamento seguros dos dados
biome´tricos.
ISO 19092 Este e´ um padra˜o ainda em construc¸a˜o que estende e internacionaliza o padra˜o ANSI
X9.84. Acrescenta caracterı´sticas solicitadas pela comunidade internacional de servic¸os financeiros,
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como auditoria, gerenciamento de perfis, instruc¸o˜es pra´ticas, entre outras. A primeira parte (secu-
rity framework) descreve controles e procedimentos para o uso de biometria como mecanismo de
autenticac¸a˜o, descreve os requisitos de seguranc¸a fı´sicos de dispositivos biome´tricos, o conteu´do
mı´nimo de uma polı´tica biome´trica (BP) e instruc¸o˜es pra´ticas (BPS). O padra˜o pretende ainda acres-
centar a segunda parte, que trata de sintaxe de mensagens e requisitos criptogra´ficos [ISO 2006].
XCBF Desenvolvido sob orientac¸a˜o de um comiteˆ do OASIS, o XML Common Biometric Format
(XCBF) [OASIS 2003] fornece a codificac¸a˜o XML para o formato padra˜o CBEFF. A intenc¸a˜o e´
incrementar a interoperabilidade entre aplicac¸o˜es biome´tricas baseadas em XML, como aplicac¸o˜es
baseadas na Internet. Este padra˜o tambe´m procura ser compatı´vel com as especificac¸o˜es ANSI X9.84.
ISO/JTC1/SC37 SC37 e´ um subcomiteˆ da ISO (International Organization for Standardization)
criado na de´cada de 80 para padronizac¸a˜o de aspectos ligados a sistemas biome´tricos. Os grupos
de trabalho vinculados atuam em a´reas como terminologia, interfaces, formatos de troca de dados,
arquitetura funcional, teste e avaliac¸a˜o.
WSQ Para arquivar o enorme banco de dados de impresso˜es digitais do FBI, foi proposto um al-
goritmo de compressa˜o eficiente, que mante´m a fidelidade dos detalhes das linhas. As imagens de
impressa˜o digital, de resoluc¸a˜o de 500 dpi (8 bits de escala de cinza) sa˜o comprimidos com o uso
do algoritmo WSQ (Wavelet Scalar Quantization), proporcionando taxas de compressa˜o de cerca de
15:1 [NIST 1999].
PIDS CORBA Object Services sa˜o servic¸os de propo´sito geral que proporcionam interoperabili-
dade entre aplicac¸o˜es. Sa˜o pec¸as fundamentais para o desenvolvimento de aplicac¸o˜es baseadas em
CORBA, pois podem ser usados para construir funcionalidades de nı´vel mais alto, que ainda man-
tenham interoperabilidade atrave´s de mu´ltiplos ambientes. Existe pelo menos um servic¸o CORBA
padronizado cujo objetivo e´ gerenciar credenciais de identificac¸a˜o de pessoas. Embora um tal servic¸o
seja necessa´rio em outros domı´nios que simplesmente a sau´de, ele foi padronizado na partic¸a˜o CORBA
Healthcare como PIDS, ou Person Identification Service Specification [PIDS 2001]. Esta especificac¸a˜o
define as interfaces de um servic¸o CORBA que organiza a funcionalidade de gerenciamento de ID’s
de pessoas. O servic¸o foi projetado para:
• Suportar o registro de ID’s (chamados ID Values) dentro de um domı´nio e entre domı´nios
(chamados ID Domain).
• Suportar busca e comparac¸a˜o de pessoas.
• Suportar federac¸o˜es de servic¸os PIDS independentes de topologia.
• Permitir a protec¸a˜o da confidencialidade das pessoas sob uma larga variedade de polı´ticas de
confidencialidade e mecanismos de seguranc¸a.
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• Permitir interoperabilidade de servic¸os PIDS plug-and-play.
• Definir os nı´veis de conformidade apropriados para va´rios graus de sofisticac¸a˜o, variando do
nivel pequeno (query-only single ID Domains) ao grande (large federated correlating ID Do-
mains).
Outros A International Association for Biometrics (iAfB) procura promover um glossa´rio de ter-
mos relacionados a` biometria [iAfB 2007]. Outra associac¸a˜o comercial, a IBIA [IBIA 2006] procura
representar a indu´stria biome´trica, no debate sobre a utilizac¸a˜o de tais tecnologias. Aberta a compa-
nhias fabricantes, integradoras e usua´rios finais, procura educar os formadores de opinia˜o e legisla-
dores sobre as possibilidades de utilizac¸a˜o da biometria e suas aplicac¸o˜es de seguranc¸a. Quanto ao
Biometric Consortium [BC 2006], aglomera departamentos governamentais, fabricantes e instituic¸o˜es
de pesquisa. Serve como ponto focal para o governo americano, em assuntos de pesquisa, desenvol-
vimento, avaliac¸a˜o e aplicac¸a˜o de sistemas baseados em biometria. Trabalha em parceria com o
laborato´rio de tecnologia da informac¸a˜o e o laborato´rio de biometria e smart cards do NIST, e com o
National Biometric Test Center da San Jose University.
2.1.7 Armazenamento dos Perfis Biome´tricos
2.1.7.1 Abordagens de Armazenamento
Existem va´rias possibilidades de distribuic¸a˜o dos processos e dados componentes de um sis-
tema biome´trico. Num caso extremo, podemos ter todos os processos localizados no dispositivo
de aquisic¸a˜o, como e´ o caso de pequenos sistemas de acesso fı´sico. Neste caso, os processos de
aquisic¸a˜o, extrac¸a˜o e comparac¸a˜o, bem como o banco de dados de perfis biome´tricos, esta˜o todos
localizados no mesmo equipamento ou, no ma´ximo, limitados a uma rede local. No outro extremo,
podemos ter uma ampla distribuic¸a˜o dos processos. Vamos supor um sistema de larga escala, com
centenas de milhares de perfis registrados e diversos locais de aquisic¸a˜o de biometria, como e´ o caso
de um sistema de autenticac¸a˜o de clientes banca´rios em ma´quinas de auto-atendimento. O processo
de aquisic¸a˜o pode se dar em diversos pontos do sistema. O armazenamento dos perfis pode se dar em
smart cards em poder do usua´rio. Uma co´pia do perfil pode ou na˜o ser armazenada em um servidor
central para o caso de uma reemissa˜o de carto˜es extraviados. Os processos de extrac¸a˜o e comparac¸a˜o
tambe´m podem estar distribuı´dos, dependendo da convenieˆncia para a arquitetura do sistema. Estes
processos podem ser locais (junto ao dispositivo de aquisic¸a˜o) ou remotos (em servidor ou ate´ mesmo
no pro´prio smart card).
Mesmo existindo diversas possibilidades de distribuic¸a˜o, e´ u´til examinar a organizac¸a˜o destes
sistemas em seus extremos, correspondentes a` decisa˜o de armazenamento dos perfis biome´tricos,
quais sejam: abordagem centralizada e abordagem distribuı´da.
Na abordagem centralizada, os perfis biome´tricos sa˜o colecionados em um banco de dados e
ficam em poder da empresa proprieta´ria do sistema. O caso tı´pico da abordagem centralizada e´ o
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armazenamento remoto, que corresponde ao armazenamento em um servidor com uma base de dados
centralizada. Esta soluc¸a˜o e´ adequada para aplicac¸o˜es nas quais o nu´mero de usua´rios e´ grande ou
quando e´ necessa´ria verificac¸a˜o remota. Este processo pode ser comprometido quando a seguranc¸a
dos dados e´ ameac¸ada por sistemas de comunicac¸a˜o ou redes vulnera´veis ou por abuso de privile´gios
na manipulac¸a˜o da base de dados. Os sistemas de identificac¸a˜o (busca 1:N) de larga escala geralmente
se utilizam da modalidade de armazenamento remota. Este sistemas geralmente comportam milho˜es
de usua´rios e possuem requisitos mais refinados de precisa˜o e desempenho. Os sistemas de verificac¸a˜o
(busca 1:1) de larga escala podem ou na˜o se valer desta modalidade de armazenamento.
Um caso especial da abordagem centralizada e´ o armazenamento local, que corresponde ao ar-
mazenamento no pro´prio dispositivo de aquisic¸a˜o, ou em computador a ele acoplado por meio da
rede local. Esta forma de armazenamento na˜o e´ adequada para o caso de aplicac¸o˜es com um grande
nu´mero de usua´rios ou quando o usua´rio precisa ser verificado em diversos locais diferentes. Quanto
a` seguranc¸a, os riscos de comunicac¸a˜o sa˜o eliminados, uma vez que na˜o e´ necessa´ria a transmissa˜o
dos perfis biome´tricos, e o impacto de um possı´vel comprometimento e´ reduzido em extensa˜o, pois
somente atinge os dados locais. Por exemplo, os pequenos e me´dios sistemas de controle de acesso
fı´sico geralmente se valem de armazenamento local. O sistema armazena os perfis dos usua´rios can-
didatos a acesso a determinado local. A quantidade de usua´rios pode variar de unidades, no caso de
acesso a uma resideˆncia, ou centenas, no caso de controle de acesso a academias, ou milhares, para
controle de acesso a grandes pre´dios ou instalac¸o˜es.
Na abordagem distribuı´da, o armazenamento dos perfis se da´ em dispositivos que ficam em
poder do usua´rio, normalmente sob a forma de smart cards. O me´todo de armazenamento de perfis
utilizando carto˜es magne´ticos permite que o usua´rio carregue seu pro´prio perfil para a utilizac¸a˜o nos
dispositivos de verificac¸a˜o, sendo indicado para aplicac¸o˜es onde o grupo de usua´rios seja numeroso
demais para ser armazenado numa base de dados central, quando e´ necessa´rio que os usua´rios sejam
verificados remotamente ou quando ha´ necessidade de uma transmissa˜o ra´pida dos perfis.
Independentemente da abordagem utilizada, o tamanho do perfil, o nu´mero de perfis armazenados
por usua´rio e a disponibilidade de mecanismos de compressa˜o determinam a capacidade de armaze-
namento necessa´ria. Quando o tamanho dos perfis e´ grande e os perfis sa˜o armazenados em uma
base de dados central, a capacidade de banda da rede pode se tornar um gargalo para o sistema. O
tempo necessa´rio para um sistema biome´trico tomar uma decisa˜o tambe´m pode se tornar essencial
em sistemas de controle de acesso, como uma aplicac¸a˜o banca´ria remota, por exemplo.
2.1.7.2 Cena´rios de Utilizac¸a˜o
A entidade armazenadora dos perfis biome´tricos possui se´rias responsabilidades derivadas das
preocupac¸o˜es com privacidade e possibilidade de mau uso dos dados. Os pioneiros na adoc¸a˜o da tec-
nologia de autenticac¸a˜o baseada em biometria normalmente esta˜o baseados nos pro´prios recursos para
implementac¸a˜o e gesta˜o da infra-estrutura necessa´ria para dar suporte a` autenticac¸a˜o. Este cena´rio
pode sofrer alterac¸o˜es, dependendo da entidade armazenadora e da portabilidade do dispositivo de
aquisic¸a˜o.
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Quanto a` entidade armazenadora, podemos considerar dois tipos de entidades, que chamamos de
agentes diretos e agentes delegados. Um agente direto e´ uma organizac¸a˜o que adota a autenticac¸a˜o
biome´trica e assume a responsabilidade por registrar e administrar os perfis biome´tricos de seus
usua´rios conforme os requisitos dessa autenticac¸a˜o. Um agente delegado, por sua vez, e´ uma
organizac¸a˜o a` qual e´ delegada a responsabilidade pelos dados biome´tricos: ela se encarrega do regis-
tro e administrac¸a˜o de perfis de usua´rios e presta um servic¸o de verificac¸a˜o de credenciais biome´tricas
a entidades que desejam utilizar essa forma de autenticac¸a˜o. Um exemplo de agente direto seria um
banco que decide usar biometria para autenticar seus pro´prios clientes, e um exemplo de agente dele-
gado seria um o´rga˜o governamental responsa´vel por gerenciar dados biome´tricos que seriam usados
para fins de autenticac¸a˜o em va´rios setores do servic¸o pu´blico.
Ja´ quanto ao dispositivo de aquisic¸a˜o, vamos considerar que ele pode ser administrado ou livre. O
dispositivo de aquisic¸a˜o administrado e´ um equipamento que esta´ localizado em pontos especı´ficos
de acesso ao sistema, e que pode servir a va´rios usua´rios, cada um por sua vez. Ja´ o dispositivo de
aquisic¸a˜o livre e´ um equipamento que esta´ em poder do usua´rio, como por exemplo, um palmtop ou
um telefone celular.
A tabela 2.4 mostra os cena´rios derivados das diferentes combinac¸o˜es possı´veis entre agentes de
armazenamento e dispositivos de aquisic¸a˜o. No cena´rio chamado “pioneiro” (com agente direto e
dispositivo administrado), temos a figura de um agente direto que registra cada usua´rio e armazena o
perfil para uso posterior, quando o usua´rio desejar fazer uma transac¸a˜o. Ale´m disso, o agente instala
e gerencia a infra-estrutura necessa´ria para os dispositivos de aquisic¸a˜o. Neste cena´rio, o inı´cio de
novos projetos e´ facilitado, pois o agente pode decidir-se pelo uso da biometria unilateralmente, ou
seja, na˜o depende de infra-estrutura oficial. A integridade fim a fim do sistema tambe´m pode ser
controlada pela entidade. ´E claro que este agente direto tem que suportar todo o custo e o risco de
implementar e gerenciar o sistema. Outro ponto fraco e´ que o usua´rio deve se registrar novamente
a cada novo agente ou organizac¸a˜o, talvez usando outras caracterı´sticas biome´tricas. Isto pode levar
a preocupac¸o˜es com privacidade, uma vez que o usua´rio pode relutar em confiar sua caracterı´stica
biome´trica a diversas organizac¸o˜es diferentes.
Entidade Dispositivo administrado Dispositivo livre
Agente direto Cena´rio Pioneiro Cena´rio Temera´rio
Agente delegado Cena´rio Organizado Cena´rio Audacioso
Tabela 2.4: Cena´rios possı´veis ao se combinar os dispositivos de aquisic¸a˜o (administrados ou livres)
e agentes de armazenamento (diretos ou delegados)
No cena´rio dito “temera´rio” (com agente direto e dispositivo livre), temos a figura de um agente
direto que registra cada usua´rio e cada dispositivo. Este e´ um cena´rio considerado ainda improva´vel
atualmente, pois o agente direto fica responsa´vel pelas condic¸o˜es de seguranc¸a do sistema, embora
na˜o possua o gerenciamento completo dos dispositivos de aquisic¸a˜o. Um exemplo atual seria um
sistema de uma instituic¸a˜o financeira que oferec¸a acesso aos usua´rios por meio de seus telefones
celulares.
No cena´rio considerado “organizado” (com agente delegado e dispositivo administrado), temos a
figura de um agente delegado que fornece um smart card com status oficial, a ser usado em mu´ltiplas
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entidades integrantes do sistema. O carta˜o conte´m o perfil biome´trico e permite autenticac¸a˜o local em
dispositivos de aquisic¸a˜o fixos, espalhados entre va´rias entidades integrantes do sistema. O agente de-
legado mante´m co´pia do perfil para nova emissa˜o de carta˜o, quando necessa´rio. Este cena´rio assume
que um nu´mero pequeno de dispositivos de aquisic¸a˜o e´ adotado como padra˜o. O custo do sistema
diminui, pois pode ser compartilhado por todas as entidades beneficia´rias que o utilizam. No entanto,
as entidades integrantes dependem da infra-estrutura do agente delegado. A aceitac¸a˜o do sistema pelo
usua´rio e´ aumentada, pois ele passa a ser o detentor de seu pro´prio perfil biome´trico, armazenado em
carta˜o. Todavia, o usua´rio pode relutar em utilizar os dispositivos de aquisic¸a˜o, com a suspeita de que
os mesmos possam ter sido adulterados para capturar as caracterı´sticas biome´tricas para utilizac¸a˜o
posterior.
No quarto cena´rio, batizado de “audacioso” (com agente delegado e dispositivo livre), o agente
delegado distribui o perfil associado ao usua´rio. Ale´m disso, o usua´rio se utiliza de dispositivos de
aquisic¸a˜o que esta˜o em seu pro´prio poder. Temos um cena´rio onde a sensac¸a˜o de privacidade do
usua´rio e´ aumentada, pois agora o usua´rio carrega consigo o seu pro´prio dispositivo de aquisic¸a˜o
e o seu pro´prio perfil biome´trico. As entidades beneficiadas manteˆm a diminuic¸a˜o de seus custos
pelo compartilhamento dos mesmos, mas o usua´rio tem o inconveniente de ter de carregar consigo o
dispositivo.
2.1.8 Seguranc¸a
A seguranc¸a de sistemas biome´tricos pode ser diferenciada em, ao menos, treˆs importantes aspec-
tos: a precisa˜o do sistema, representada pelas medidas cla´ssicas estatı´sticas de taxas de falsa aceitac¸a˜o
e falsa rejeic¸a˜o; a arquitetura do sistema e implementac¸a˜o do sistema em si, representada pela inter-
conexa˜o fı´sica e lo´gica entre suas diversas partes componentes e a aplicac¸a˜o; e, a robustez do sistema,
representada pela sua capacidade de resisteˆncia a` fraude e falsificac¸a˜o intencionais.
A precisa˜o pode ser avaliada por meio de bancos de dados representativos e um conjunto ba´sico
de medidas aceitas. Com respeito a` arquitetura do sistema, existem procedimentos, embora mais
complexos, para avaliar a seguranc¸a de um projeto e sua implementac¸a˜o de uma maneira padronizada.
No entanto, a robustez e´ a mais difı´cil de ser avaliada, pois e´ fa´cil mostrar que um sistema biome´trico
pode ser fraudado, mas e´ muito mais difı´cil mostrar que um sistema biome´trico na˜o pode ser fraudado.
Assim, independentemente de qua˜o preciso e´ o sistema e de qua˜o bem projetada e´ a sua arquitetura,
na˜o se pode enunciar de antema˜o concluso˜es sobre a sua resisteˆncia a ataques. Esta sec¸a˜o se concentra
em considerac¸o˜es sobre as vulnerabilidades de sistemas biome´tricos.
Os sistemas biome´tricos em geral ainda na˜o foram suficientemente atacados, no sentido de na˜o te-
rem sido submetidos a se´rias tentativas efetuadas por criminosos sofisticados fortemente financiados.
Ainda assim, va´rios padro˜es de taxonomia de ataques a sistemas biome´tricos foram apresentados.
Os mais importantes sa˜o:
1. UK Government Biometric Device Protection Profile (BDPP) [BWG 2001].
2. Biometria 21
2. Department of Defense & Federal Biometric System Protection Profile for Medium Robustness
Environments (DoDPP) [Kong et al. 2002].
3. U.S. Government Biometric Verification Mode Protection Profile for Medium Robustness Envi-
ronments (USGovPP) [Kong et al. 2003].
4. Germany DIN framework for security evaluation and testing of biometric technology (ISO
3806) [DIN 2003].
Os padro˜es de taxonomia listados sa˜o bastante similares em va´rias maneiras, mas mesmo assim
na˜o e´ trivial comparar a nomenclatura dos ataques entre eles. De qualquer modo, a abordagem de
ana´lise de amec¸as e contramedidas por meio do auxı´lio da construc¸a˜o sistema´tica de uma a´rvore de
possibilidades, ou a´rvore de ataques, permanece como ferramenta u´til de projeto. Um estudo para
os sistemas focados em defesa contra FRR (False Rejection Rate) tenta cobrir os claros existentes,
acrescentando outros nı´veis de hierarquia a` a´rvore de ataques [Buhan et al. 2006]. Outra abordagem,
que integra conceitos de gerenciamento e de seguranc¸a, propo˜e uma metodologia estruturada (BASS
model) bastante abrangente na ana´lise de vulnerabilidades [Leniski et al. 2003]. A lista a seguir apre-
senta apenas alguns exemplos de vulnerabilidades:
• Vulnerabilidades no processo de aquisic¸a˜o - Um ataque pode ser implementado de va´rias ma-
neiras. Num ataque de coerc¸a˜o, os dados biome´tricos verdadeiros sa˜o apresentados usando
a forc¸a ou outros me´todos ilegais de persuasa˜o. Num ataque de personificac¸a˜o, um usua´rio
na˜o autorizado altera seus dados biome´tricos para aparecer como um indivı´duo autorizado,
por exemplo por meio do uso de disfarces ou imitac¸a˜o. Num ataque de impostac¸a˜o, dados
verdadeiros sa˜o apresentados por um usua´rio na˜o autorizado. Por exemplo, os passos ne-
cessa´rios para criar uma impressa˜o digital sem colaborac¸a˜o do seu proprieta´rio sa˜o descritos
em [Putte and Keuning 2000]. Outro exemplo seria a apresentac¸a˜o de partes do corpo extraı´das
de seus usua´rios. Uma ana´lise de ataques para o caso da impressa˜o digital pode ser apreciada
em [Uludag and Jain 2004].
• Vulnerabilidades nos processos de extrac¸a˜o e comparac¸a˜o - A utilizac¸a˜o de um cavalo de
tro´ia (trojan horse) pode permitir um ataque que consiste em alterar o mo´dulo de extrac¸a˜o.
Por exemplo, a corrupc¸a˜o do processo de extrac¸a˜o pode ser programada para produzir um
conjunto de caractarı´sticas favora´veis a` aceitac¸a˜o do impostor. A corrupc¸a˜o do processo de
comparac¸a˜o pode permitir a produc¸a˜o de escores superiores ao escore real e pode, ainda, per-
mitir a modificac¸a˜o da decisa˜o final produzida no mo´dulo de comparac¸a˜o. Outros ataques
interessantes podem ser executados [Schneier 1999]. O ataque hill-climbing envolve a sub-
missa˜o repetida de dados biome´tricos, com pequenas modificac¸o˜es entre cada repetic¸a˜o, com
a preservac¸a˜o das modificac¸o˜es que resultem num escore melhorado. O ataque swamping e´ si-
milar ao ataque de forc¸a bruta, e consiste na submissa˜o de dados em abundaˆncia, na esperanc¸a
de que seja alcanc¸ado pelo menos o escore necessa´rio para autenticac¸a˜o.
• Vulnerabilidades no processo de registro - A seguranc¸a do processo de registro e´ de extrema
importaˆncia, pois uma vez que um fraudador consiga colocar seu perfil biome´trico no sistema,
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passara´ a ser tratado como usua´rio va´lido. Ate´ mesmo possı´veis ataques em coniveˆncia com o
administrador do sistema devem ser analisados neste processo. Outro ataque poderoso e´ aquele
dirigido ao banco de dados dos perfis biome´tricos armazenados (centralizado ou distribuı´do),
para leitura ou modificac¸a˜o na˜o autorizada dos perfis.
• Vulnerabilidades nos canais entre os processos - Em muitos sistemas reais, alguns mo´dulos do
sistema podem estar fisicamente distantes entre si. Em tais sistemas, os canais de comunicac¸a˜o
entre os processos podem constituir vulnerabilidades importantes. Apo´s a obtenc¸a˜o de dados
sensı´veis, ataques de repetic¸a˜o (replay) sa˜o os mais comuns.
Assim como outros mecanismos de seguranc¸a, qualquer sistema biome´trico pode ser fraudado
com um adequado investimento em tempo e dinheiro. Do ponto de vista do gerenciamento de riscos,
a tarefa do projetista de seguranc¸a e´ fazer com que o custo para se violar a seguranc¸a do sistema seja
superior ao benefı´cio obtido com a violac¸a˜o. A u´nica coisa que pode ser feita a favor da seguranc¸a
e´ o incremento dos custos envolvidos para a consecuc¸a˜o da fraude. A vantagem do projetista e´ que
ele pode investir tempo e dinheiro previamente para tentar proteger o sistema contra todo ataque
possı´vel e imagina´vel. A vantagem do impostor e´ que ele apenas necessita usar a criatividade para
encontrar um ataque ainda na˜o pensado. Ale´m dos mecanismos tradicionais de cifragem e estampilha
de tempo, a lista a seguir apresenta algumas das principais contramedidas de cara´ter geral e outras
que ainda esta˜o em fase de pesquisa.
• Suporte na a´rea de aquisic¸a˜o - Em aplicac¸o˜es biome´tricas nas quais a supervisa˜o esta´ presente
quando os usua´rios esta˜o submetendo seus dados biome´tricos, a probabilidade de um indivı´duo
ludibriar o sistema e´ substancialmente reduzida. Algumas aplicac¸o˜es simplesmente na˜o permi-
tem tal supervisa˜o, como e´ o caso de autenticac¸a˜o de usua´rios via Web. Em outras aplicac¸o˜es
pode existir uma soluc¸a˜o de compromisso entre custo e seguranc¸a, como seria o caso de uma
aplicac¸a˜o de autenticac¸a˜o de usua´rios em terminais de auto-atendimento de bancos.
• Detecc¸a˜o de repetic¸a˜o - O sistema pode se valer de uma propriedade dos dados biome´tricos
como ferramenta de seguranc¸a. Afinal, a possibilidade de dois exemplares biome´tricos serem
exatamente iguais e´ desprezı´vel. O sistema poderia enta˜o descartar qualquer exemplar ideˆntico
a um dos exemplares anteriores. O prec¸o a pagar por tal ferramenta e´ custo do espac¸o de ar-
mazenamento e capacidade de processamento extra. Mesmo assim, uma soluc¸a˜o econoˆmica
pode manter em histo´rico os co´digos hash dos u´ltimos exemplares colhidos de cada usua´rio.
Uma coincideˆncia exata em nova amostra indica um ataque de repetic¸a˜o. Outro me´todo pode-
ria ser a solicitac¸a˜o de reapresentac¸a˜o da biometria. Por exemplo, em sistemas baseados em
dinaˆmica da assinatura, o usua´rio pode ser solicitado a assinar mais de uma vez, devendo o
sistema certificar-se de que os exemplares de assinatura na˜o sejam ideˆnticos.
• Detecc¸a˜o de perfeic¸a˜o - A mesma propriedade do item anterior serve para a criac¸a˜o de outra
contramedida aplica´vel a sistemas biome´tricos. Caso o exemplar apresentado seja ideˆntico ao
perfil armazenado, e´ certo que houve vazamento do perfil biome´trico.
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• Resposta suma´ria - As respostas suma´rias ou ocultac¸a˜o dos dados (hiding data) servem para
evitar ataques hill-climbing. Assim, o sistema deve fornecer apenas uma resposta negativa
ao usua´rio na˜o autenticado, abstendo-se de explicar qual o motivo da recusa e abstendo-se
principalmente de informar qualquer valor de escore obtido.
• Desafio e resposta - Medida bastante apropriada contra ataques de repetic¸a˜o, o desafio e reposta
envolve o envio de um desafio ao usua´rio, que deve responder apropriadamente para obter
autorizac¸a˜o. Por exemplo, em sistemas de autenticac¸a˜o baseados no padra˜o da voz, o usua´rio
pode ter de ler um texto apresentado ou responder a uma pergunta colocada pelo sistema.
• Detecc¸a˜o de vitalidade (liveness detection) - A detecc¸a˜o de vitalidade (ou detecc¸a˜o de vivaci-
dade) num sistema biome´trico de autenticac¸a˜o deveria assegurar que somente caracterı´sticas
reais, pertencentes a pessoas vivas, fossem aceitas como va´lidas. Isto tornaria o sistema mais
seguro e aumentaria tambe´m o poder de na˜o-repudiac¸a˜o. No entanto, ate´ mesmo pequenos
esforc¸os podem levar a` fraude em sensores biome´tricos atuais. Trabalhos descrevendo fraudes
em impresso˜es digitais [Sandstrom 2004], ı´ris e imagens da face demonstram isto claramente.
A detecc¸a˜o de vitalidade pode se dar no processo de aquisic¸a˜o ou no processo de extrac¸a˜o de
caracterı´sticas.
Ale´m das citadas, outras treˆs contramedidas podem vir a se tornar importantes ferramentas de
seguranc¸a: a utilizac¸a˜o conjunta de va´rias biometrias, a aplicac¸a˜o de transformac¸o˜es irreversı´veis
sobre os dados biome´tricos (para aumentar a privacidade) e a combinac¸a˜o de biometria e smart cards.
Vejamos mais detalhes quanto a estas contramedidas.
2.1.8.1 Multibiometria
Algumas limitac¸o˜es dos sistemas biome´tricos podem ser superadas com a utilizac¸a˜o sistemas
biome´tricos multimodais. A proposta de tais sistemas e´ aumentar a confiabilidade e atender os requi-
sitos impostos por va´rias aplicac¸o˜es [Ross et al. 2006]. A obtenc¸a˜o de multiplicidade pode se dar em
diversos pontos do sistema, conforme ilustrado na figura 2.8:
1. Mu´ltiplas biometrias podem ser utilizadas (voz e face, por exemplo) ou mu´ltiplas unidades da
mesma biometria (dedos diferentes ou olhos diferentes, por exemplo).
2. Mu´ltiplos sensores, como sensores o´ticos e capacitivos para impressa˜o digital.
3. Mu´ltiplas amostras da mesma biometria; por exemplo, mu´ltiplas impresso˜es do mesmo dedo.
4. Mu´ltiplos comparadores, ou seja, diferentes abordagens para a representac¸a˜o de caracterı´sticas
e diferentes algoritmos de comparac¸a˜o.
O processo de fusa˜o tambe´m pode se dar em diversos pontos do sistema (figura 2.8):
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Figura 2.8: Dentro do processo gene´rico de um sistema biome´trico, ha´ diversos pontos para obter
multiplicidade e ha´ diversos pontos para efetuar a fusa˜o.
1. Fusa˜o na amostra, ou seja, os diversos dados obtidos sa˜o concatenados em um u´nico vetor de
caracterı´sticas com maior poder de diferenciac¸a˜o.
2. Fusa˜o na comparac¸a˜o, ou seja, os diversos escores de similaridade obtidos sa˜o combinados por
meio de me´dias ponderadas.
3. Fusa˜o na decisa˜o, ou seja, as diversas deciso˜es obtidas sa˜o combinadas para produzir uma u´nica
decisa˜o.
O aumento de custo e a maior inconvenieˆncia para o usua´rio sa˜o as maiores barreiras para a
utilizac¸a˜o de sistemas biome´tricos multimodais em aplicac¸o˜es comerciais. No entanto, em aplicac¸o˜es
de alta seguranc¸a, em aplicac¸o˜es de identificac¸a˜o de larga escala e em aplicac¸o˜es de varredura a
utilizac¸a˜o de tais sistemas e´ bastante adequada [Jain et al. 2004].
2.1.8.2 Biometria cancela´vel
Uma te´cnica conhecida como biometria cancela´vel pode aliviar as preocupac¸o˜es com priva-
cidade e seguranc¸a. Trata-se de uma distorc¸a˜o intencional efetuada sobre os dados biome´tricos,
por meio de uma transformac¸a˜o escolhida. Geralmente, as transformac¸o˜es na˜o sa˜o reversı´veis, de
modo a proteger a caracterı´stica biome´trica original. Em caso de comprometimento, o perfil trans-
formado pode ser cancelado, e outra variante pode ser criada por meio de outra transformac¸a˜o. As
transformac¸o˜es podem ser aplicadas no domı´nio do sinal adquirido ou no domı´nio das caracterı´sticas
extraı´das.
As distorc¸o˜es no domı´nio do sinal se referem a`s transformac¸o˜es aplicadas aos dados biome´tricos
adquiridos por meio do sensor (figura 2.9). Exemplos de transformac¸o˜es neste domı´nio sa˜o a grade de
deformac¸a˜o e a permutac¸a˜o de blocos. Na grade de deformac¸a˜o, a imagem original e´ estruturada den-
tro de uma grade alinhada com as caracterı´sticas marcantes da mesma. Um algoritmo de deformac¸a˜o
qualquer e´ enta˜o aplicado, com diferentes paraˆmetros para cada porc¸a˜o da grade, como nas figuras
2.9(a) e 2.9(b). Ja´ na permutac¸a˜o de blocos, uma estrutura de blocos e´ superposta a` imagem, alinhada
com pontos caracterı´sticos da mesma. Os blocos da imagem original sa˜o enta˜o misturados de uma
forma aleato´ria, mas repetı´vel, como na figura 2.9(c).
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(a) Face normal (b) Face modifi-
cada
(c) Permutac¸a˜o de blocos
Figura 2.9: Um exemplo de transformac¸a˜o da imagem 2D da face por meio de uma distorc¸a˜o e um
exemplo de transformac¸a˜o da imagem de impressa˜o digital por meio da permutac¸a˜o de blocos.
As distorc¸o˜es no domı´nio das caracterı´sticas extraı´das atuam sobre o perfil biome´trico, ge-
ralmente por meio de um mapeamento irreversı´vel. Assim, o sinal adquirido e´ processado da forma
usual, e os atributos extraı´dos e´ que sofrem uma transformac¸a˜o. Por exemplo, seja um perfil biome´trico
representado por um conjunto de pontos representados por coordenada espaciais P = (xi,yy). As co-
ordenadas dos pontos podem ser transformadas atrave´s de um mapeamento baseado em polinoˆmios.
Como mostra a figura 2.10, cada coordenada xi e´ transformada para uma nova coordenada Xi por
meio de uma func¸a˜o polinomial de, digamos, terceira ordem X = F(x). As coordenadas y e podem
ser transformadas de modo similar por meio de Y = G(y). Outro exemplo seria o sistema proposto
para tornar revoga´veis os perfis biome´tricos de impresso˜es palmares, por meio do armazenamento
de va´rios co´digos, compostos pelo hash da impressa˜o palmar em conjunto com uma chave pseudo-
aleato´ria [Connie et al. 2005].
Figura 2.10: Um exemplo de mapeamento de uma das coordenadas de um conjunto de pontos de
minu´cias em um novo conjunto de coordenadas, por meio de uma transformac¸a˜o irreversı´vel.
2.1.8.3 Utilizac¸a˜o de smart cards
Em muitas soluc¸o˜es de seguranc¸a, e´ usada uma infra-estrutura de chaves pu´blicas, cuja confiabi-
lidade repousa na existeˆncia de chaves privadas de conhecimento exclusivo dos seus proprieta´rios. A
criptografia assime´trica permite a criac¸a˜o de uma par de chaves, a chave pu´blica E e a chave privada
D. Ora, a chave privada proporciona alta resisteˆncia a` fraude porque dificulta o ataque de forc¸a bruta,
devido ao tamanho da chave. A chave privada D deve ser de conhecimento exclusivo do usua´rio e
deve permanecer sempre em poder deste. Na pra´tica, este requisito de seguranc¸a causa ao usua´rio um
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certo grau de inconvenieˆncia, pois a chave privada e´ muito grande para ser memorizada. Geralmente
ela e´ armazenada em algum dispositivo, como um disco magne´tico, um pen drive ou um smart card.
No caso de armazenamento em carta˜o inteligente, e´ necessa´rio que o usua´rio fornec¸a um co´digo
para acessar o smart card, o que geralmente e´ feito pelo fornecimento de um nu´mero PIN ou uma
senha. Isto leva a um ponto desvantajoso no armazenamento da chave privada. Para a protec¸a˜o da
mesma, e´ utilizado um co´digo fornecido pelo usua´rio. Se o usua´rio se vale de um co´digo forte (longo
e complicado) na˜o e´ pra´tico memoriza´-lo e se o usua´rio se vale de um co´digo fa´cil de memorizar,
provavelmente sera´ um co´digo fraco. Isto reduz a seguranc¸a proporcionada pela chave privada para
o nı´vel de seguranc¸a proporcionado pelo co´digo usado para acessa´-la. Idealmente, a chave privada
deveria ser protegida por um me´todo ta˜o seguro quanto a seguranc¸a que ela proporciona. Assim,
estamos de volta ao impasse co´digo forte (difı´cil de memorizar) × co´digo fraco (fa´cil de memorizar).
Esta situac¸a˜o leva naturalmente ao desejo de utilizac¸a˜o de biometria como co´digo de acesso ao dis-
positivo que armazena uma chave privada. Esta combinac¸a˜o valiosa poderia proporcionar excelente
nı´vel de seguranc¸a.
As questo˜es a serem consideradas nesta unia˜o de smart card e biometria envolvem a capacidade
computacional dos carto˜es e o projeto de algoritmos eficientes de processamento de sinais, adequados
ao ambiente proporcionado pela estrutura dos carto˜es. Ale´m disso, para tratar as amec¸as de seguranc¸a
proporcionadas pela comparac¸a˜o off-card de amostras e perfis biome´tricos, e´ necessa´rio que o algo-
ritmo de comparac¸a˜o seja implementado dentro do smart card. Atualmente, para algumas tecnologias
biome´tricas, e´ possı´vel tambe´m embutir o dispositivo de aquisic¸a˜o no pro´prio carta˜o, como e´ o caso
da impressa˜o digital e da voz. Alguns algoritmos especı´ficos para reconhecimento de impresso˜es
digitais on-card foram desenvolvidos. Por exemplo, uma parceria entre companhias francesa e sueca
desenvolveu um carta˜o com acesso por meio de impressa˜o digital [Carlson 2003]. 2
Embora existam smart cards com sensores de impressa˜o digital ou microfones embutidos, a
inserc¸a˜o de sensores de outras tecnologias biome´tricas no corpo de um smart card e´ assunto para
o futuro pro´ximo. O problema maior para a larga utilizac¸a˜o desta facilidade e´ a diversidade de
sistemas operacionais e ambientes de desenvolvimento. Uma alternativa promissora e´ a utilizac¸a˜o
de Java Cards, mesmo com a penalidade ao desempenho imposta por uma linguagem interpretada
[Osborne and Ratha 2003]. Por meio do armazenamento, aquisic¸a˜o e comparac¸a˜o no smart card, o
perfil biome´trico fica circunscrito ao carta˜o. Este me´todo e´ normalmente visto como o meio mais
seguro de protec¸a˜o biome´trica. Na pra´tica, o smart card e´ tornado pessoal, posto que na˜o pode ser
acessado sem a autenticac¸a˜o biome´trica apropriada. Os perfis biome´tricos nunca sa˜o expostos a am-
bientes na˜o confia´veis e o usua´rio carrega consigo seus pro´prios perfis biome´tricos, o que soluciona
va´rias questo˜es relativas a` privacidade das caracterı´sticas biome´tricas.
A introduc¸a˜o de biometria para o acesso ao carta˜o que armazena uma chave privada tambe´m in-
troduz um problema. O que acontece se a caracterı´stica biome´trica muda? Por exemplo, suponhamos
que apenas o polegar direito seja usado para acesso e o usua´rio sofre um acidente que altera a sua
2Segundo alegac¸a˜o de um fabricante especı´fico de smart card acessı´vel por meio de impressa˜o digital, o sistema embu-
tido no carta˜o suporta nı´veis de precisa˜o desde 1% FAR ate´ 0.0001% FAR, e testes independentes mostraram que a precisa˜o
de EER fica em torno de 0.1% [Nordin 2004].
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impressa˜o digital? Este problema da irrevogabilidade e´ o mesmo do usua´rio que esquece a senha de
acesso a um certo recurso. ´E necessa´rio alterar a senha. No caso descrito, e´ necessa´rio que o usua´rio
utilize os servic¸os da mesma entidade que registrou o seu perfil biome´trico para atualizar o carta˜o.
Figura 2.11: Acesso a` chave privada por meio de dispositivo de aquisic¸a˜o biome´trico embutido no
carta˜o. Qua˜o poderosa e´ esta ferramenta?
´E razoa´vel supor, enta˜o, que uma determinada aplicac¸a˜o possa contar com a existeˆncia de chaves
privadas de usua´rios armazenada em smart cards e somente acessı´veis por meio de dispositivos de
aquisic¸a˜o embutidos no carta˜o. Mesmo assim, sera´ necessa´rio um dispositivo de leitura para interagir
com o carta˜o. Outra camada necessa´ria e´ uma camada de software localizada no computador que hos-
peda a aplicac¸a˜o principal, que geralmente toma a forma de um driver de dispositivo. Desta maneira,
considerando a necessidade de seguranc¸a em sistemas, remanesce a pergunta: quanta seguranc¸a foi
adicionada a` aplicac¸a˜o, ou, em outras palavras, qua˜o poderosa e´ a ferramenta descrita?
2.2 Tecnologias Biome´tricas
Diversas caracterı´sticas biome´tricas podem ser utilizadas em sistemas de autenticac¸a˜o. Esta
sec¸a˜o descreve as seis tecnologias biome´tricas mais usadas segundo [BITE 2005]. Os identificadores
biome´tricos mais comumente utilizados sa˜o (1) impressa˜o digital, (2) apareˆncia da face, (3) padra˜o
da ı´ris, (4) geometria da ma˜o, (5) dinaˆmica da assinatura e (6) padra˜o da voz.
2.2.1 Impressa˜o Digital
A tecnologia biome´trica de impressa˜o digital possui um longo e interessante histo´rico. A desco-
berta de impresso˜es digitais em artefatos arqueolo´gicos evidencia que os povos antigos, notadamente
os chineses, estavam cientes da individualidade das mesmas desde ha´ 5.000 anos atra´s. Desde o pri-
meiro artigo cientı´fico (1684) ate´ sua adoc¸a˜o oficial na Inglaterra (1893), va´rios avanc¸os na pesquisa
levaram a` consolidac¸a˜o da ide´ia da unicidade das impresso˜es digitais. No inı´cio do se´c. XX, o re-
conhecimento por impresso˜es digitais era formalmente aceito e tornou-se rotina forense. Os bancos
de dados de impresso˜es digitais de criminosos foram estabelecidos e te´cnicas foram consolidadas.
Em 1924, foi criada a divisa˜o de identificac¸a˜o do FBI com um banco de dados de 810.000 carto˜es
de digitais. A ra´pida expansa˜o da quantidade e tamanho dos bancos de dados exigiram a criac¸a˜o de
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sistemas automatizados de ana´lise de impresso˜es digitais, conhecidos como AFIS - Automatic Finger-
print Identification System. Estes sistemas melhoram a produtividade operacional das forc¸as policiais
e reduzem os custos de contratac¸a˜o e treinamento de especialistas. A tecnologia de reconhecimento
automa´tico de digitais se estendeu rapidamente das aplicac¸o˜es forenses para aplicac¸o˜es comerciais.
De fato, os sistemas baseados nessa tecnologia sa˜o bastante populares, e se tornaram quase sinoˆnimos
de biometria.
O processo de aquisic¸a˜o da impressa˜o digital obte´m a imagem em preto e branco das linhas
dos dedos. A impressa˜o digital pode ser estampada em papel, pressionando o dedo previamente
preparado com tinta. Esta imagem pode ser posteriormente digitalizada por meio de um scanner. Um
tipo especial de imagens e´ o das impresso˜es digitais latentes encontradas em cenas de crimes, que
podem ser recuperadas por meio de um procedimento especial. Uma imagem ao vivo, por outro lado,
e´ obtida por meio de dispositivos eletroˆnicos especiais. O princı´pio ba´sico de todos e´ a detecc¸a˜o das
rugosidades dos dedos que esta˜o em contato com o dispositivo. A aquisic¸a˜o de imagens ao vivo esta´
baseada em quatro tecnologias: o´tica, capacitiva, te´rmica e ultrasoˆnica.
Na tecnologia o´tica, FTIR (Frustrated Total Internal Reflection) e outros me´todos o´ticos sa˜o a
maneira mais antiga de obtenc¸a˜o de imagens ao vivo. A superfı´cie de aquisic¸a˜o de 1”×1” e´ convertida
em imagens de cerca de 500 dpi. A luz refletida depende das condic¸o˜es da pele e imagens saturadas
ou difusas podem ser obtidas de peles molhadas e secas, respectivamente.
Na tecnologia capacitiva, as cristas e vales da pele da ponta de um dedo, criam diferentes
acumulac¸o˜es de carga quando o dedo toca uma rede de chips CMOS. Com a eletroˆnica adequada, a
carga e´ convertida num valor de intensidade de um pixel. A superfı´cie de aquisic¸a˜o de 0,5”× 0,5”
e´ convertida em uma imagem de cerca de 500 dpi. Tais dispositivos sa˜o sensı´veis e a qualidade das
imagens tambe´m e´ suscetı´vel a` pele molhada e seca.
A tecnologia te´rmica se baseia no fato de que a pele e´ um condutor de calor melhor que o ar. O
contato com as cristas da pele causa uma alterac¸a˜o observa´vel na temperatura da superfı´cie do sensor.
A tecnologia supera os problemas de pele seca e molhada e e´ bastante robusta. A imagem de 500 dpi
obtida, no entanto, na˜o e´ rica em tons de cinza.
Na tecnologia ultrasoˆnica, um feixe ultrasoˆnico e´ dirigido atrave´s da superfı´cie do dedo, para
medir diretamente a profundidade dos sulcos com base no sinal refletido. As condic¸o˜es de oleosidade
da pele na˜o afetam a imagem obtida, que reflete bastante bem a topologia dos sulcos. Contudo, estas
unidades tendem a ser grandes e tendem a requerer um tempo de leitura bem maior que os leitores
o´ticos.
A imagem resultante do processo de aquisic¸a˜o pode ser processada na ponta cliente da aplicac¸a˜o
ou transmitida ao servidor para processamento. Esta transmissa˜o e armazenamento da imagem en-
volve compressa˜o e descompressa˜o da mesma, geralmente usando o aloritmo WSQ (sec¸a˜o 2.1.6).
O processo de extrac¸a˜o de caracterı´sticas e´ o ponto central dos sistemas de autenticac¸a˜o basea-
dos em impresso˜es digitais, com implicac¸o˜es para o projeto do restante do sistema. As abordagens
existentes sa˜o classificadas em treˆs nı´veis: global, local e fina.
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(a) Arch 5% (b) Loop 65% (c) Whirl 30%
Figura 2.12: Uma classificac¸a˜o ba´sica do formato geral das linhas de impresso˜es digitais em treˆs
grupos. Existem outras classificac¸o˜es mais minuciosas.
Figura 2.13: Abordagem local baseada em minu´cias. Algumas terminac¸o˜es de linha (cı´rculos) e
bifurcac¸o˜es de linha (quadrados) esta˜o marcadas.
A abordagem global descreve a formac¸a˜o geral das linhas. Geralmente, podem ser observados
um nu´cleo e mais de dois deltas. Estas formac¸o˜es singulares sa˜o usadas como pontos de controle,
em volta dos quais as linhas sa˜o organizadas. A orientac¸a˜o geral das linhas e´ u´til para classificac¸a˜o e
indexac¸a˜o em grandes grupos, embora na˜o seja suficiente para comparac¸a˜o precisa (figura 2.12).
A abordagem local esta´ relacionada com detalhes marcantes das pro´prias linhas, conhecidos
como minu´cias (minutiae). Embora exista mais de uma centena de tipos de detalhes catalogados,
os mais utilizados em sistemas automatizados sa˜o a terminac¸a˜o de linha e a bifurcac¸a˜o de linha. A
extrac¸a˜o destas caracterı´sticas locais depende fortemente da qualidade da amostra adquirida. Os per-
fis biome´tricos obtidos por meio da extrac¸a˜o de caracterı´sticas de minu´cias possuem um tamanho de
250 a 700 bytes (figura 2.13).
A abordagem fina esta´ baseada nos detalhes intra-linhas, que nada mais sa˜o que a posic¸a˜o e
formac¸a˜o geral dos poros de suor, que medem cerca de 60 mı´crons. Embora tais caracterı´sticas sejam
altamente distintivas, a sua extrac¸a˜o somente e´ via´vel em imagens de alta resoluc¸a˜o (cerca de 1.000
dpi) obtidas de impresso˜es digitais de boa qualidade. A maioria dos sensores fornece imagens de
resoluc¸a˜o em trono de 500 dpi, assim este tipo de representac¸a˜o na˜o e´ pra´tico para a maioria das
aplicac¸o˜es.
O processo de comparac¸a˜o e´ amplamente baseado nos me´todos desenvolvidos por especialistas
humanos. Os especialistas avaliam treˆs fatores para declarar que duas impresso˜es digitais pertencem
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ao mesmo dedo: (1) concordaˆncia na configurac¸a˜o global do padra˜o, ou seja, na distribuic¸a˜o do nu´cleo
e dos deltas, o que implica em que as impresso˜es sa˜o do mesmo tipo; (2) concordaˆncia qualitativa, ou
seja, os detalhes de minu´cias devem ser ideˆnticos; e, (3) suficieˆncia quantitativa, que especifica que ao
menos um certo nu´mero de detalhes de minu´cias deve ser encontrado — um mı´nimo de 12, segundo
as orientac¸o˜es legais nos Estados Unidos, tambe´m aceitas no Brasil [Kazienko 2003]. A comparac¸a˜o
por meios automatizados na˜o segue, necessariamente, os mesmos detalhes de tais orientac¸o˜es, embora
esteja baseada nelas de uma maneira estrutural.
Idealmente, a similaridade entre duas impresso˜es digitais obtidas do mesmo dedo deve ser in-
variante quanto a (1) translac¸a˜o, (2) rotac¸a˜o, (3) pressa˜o aplicada e (4) distorc¸a˜o ela´stica da pele.
As abordagens de comparac¸a˜o foram estudadas por de´cadas, e duas classes de te´cnicas podem ser
distinguidas:
1. Te´cnicas baseadas em imagens - Esta classe inclui te´cnicas de correlac¸a˜o de imagem tanto
o´ticas quanto nume´ricas. As imagens das impresso˜es digitais sa˜o superpostas, e a correlac¸a˜o no
nı´vel de intensidade entre os pixels correspondentes e´ computada para diferentes localizac¸o˜es
e rotac¸o˜es.
2. Te´cnicas baseadas em caracterı´sticas - A comparac¸a˜o baseada em minu´cias e´ o me´todo mais
conhecido e mais largamente usado para comparac¸a˜o, grac¸as a` analogia com a maneira pela
qual os especialistas comparam impresso˜es digitais em aplicac¸o˜es forenses e grac¸as a` aceitac¸a˜o
legal como prova de identidade na maioria dos paı´ses. Os algoritmos de comparac¸a˜o mais
comuns consideram cada minu´cia como uma tripla m = (x,y,θ), contendo a informac¸a˜o de
localizac¸a˜o espacial 2D (x,y) e de orientac¸a˜o θ. Os detalhes extraı´dos sa˜o enta˜o armazenados
como conjuntos de pontos, e a comparac¸a˜o consiste em encontrar o alinhamento para o qual os
conjuntos de pontos da amostra e do perfil fornec¸am o ma´ximo nu´mero de pares suficientemente
coincidentes.
Os pontos fortes da tecnologia de autenticac¸a˜o biome´trica baseada em impressa˜o digital sa˜o:
⊕ Esta tecnologia pode proporcionar bastante precisa˜o;3
⊕ Existe uma longa tradic¸a˜o legal no uso da impressa˜o digital como identificador imuta´vel;
⊕ Existem grandes bancos de dados legados de impresso˜es digitais;
⊕ A impressa˜o digital pode ser colhida facilmente a baixo custo.
Quanto aos pontos fracos, podemos citar:
3Na pra´tica, a precisa˜o obtida pelos algoritmos na˜o deve ser avaliada pela apreciac¸a˜o da EER. Por exemplo, para
a impressa˜o digital, a EER obtida nas competic¸o˜es internacionais pode se mostrar frustrante. O resultado obtido pelo
melhor algoritmo na u´ltima competic¸a˜o internacional (FVC2004), se aproxima de uma EER de 2,1% [Cappelli et al. 2006].
No entanto, a tecnologia de impressa˜o digital pode trabalhar em outras faixa de operac¸a˜o que proporcionam excelentes
resultados de precisa˜o com um pequeno sacrifı´cio da taxa da falsa rejeic¸a˜o.
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ª Em algumas culturas, impresso˜es digitais na˜o sa˜o bem aceitas por estarem ligadas a criminosos,
pessoas iletradas ou por questo˜es de higiene;
ª A qualidade das impresso˜es digitais varia enormemente dentro de uma populac¸a˜o;
ª Os sensores mais baratos podem ser comprovadamente fraudados.
A tecnologia baseada em impressa˜o digital possui va´rios recursos associados, como bancos de
dados e aplicativos. Por exemplo, o NIST disponibiliza um banco de dados com 2.000 imagens de
impresso˜es digitais, para auxiliar pesquisas de classificac¸a˜o, para desenvolvimento de algoritmos e
para teste e treinamento de sistemas [NIST 2005]. A Universidade de Bolonha (Ita´lia) disponibi-
liza as imagens obtidas nas competic¸o˜es por ela organizadas em 2000, 2002 e 2004. Ale´m disso, a
mesma universidade disponibiliza um gerador automatizado de impresso˜es digitais [BIOLAB 2005],
que pode ser usado para criar imagens para uso em teste e otimizac¸a˜o de algoritmos de reconheci-
mento, bem como para a execuc¸a˜o de massa de testes para avaliac¸o˜es desta tecnologia.
O NIST tambe´m disponibiliza um pacote utilita´rio com func¸o˜es de segmentac¸a˜o, extrac¸a˜o e
comparac¸a˜o de imagens de impresso˜es digitais [NIST 2007]. O algoritmo de segmentac¸a˜o pode ser
usado para remover espac¸os em branco das imagens. Outro algoritmo classifica a forma geral da
imagem em seis grupos diferentes. O detetor de minu´cias pode localizar as terminac¸o˜es e bifurcac¸o˜es
de linhas. O algoritmo de comparac¸a˜o pode ser executado nos modos de verificac¸a˜o ou identificac¸a˜o.
Ale´m disso, tambe´m esta´ disponı´vel uma grande colec¸a˜o de utilita´rios para imagens, como codifica-
dores e decodificadores JPEG e WSQ. Outro exemplo bastante u´til e´ o FingerCode [Jain et al. 1999],
um software aberto para comparac¸a˜o de impresso˜es digitais implementado em MATLAB.
2.2.2 Apareˆncia da Face
A apareˆncia da face e´ uma caracterı´stica biome´trica particularmente convincente, pois e´ usada
rotineiramente como primeiro me´todo de reconhecimento entre pessoas. Por sua naturalidade, e´ a
mais aceita´vel das biometrias. Devido a esta natureza amiga´vel para o usua´rio, o reconhecimento de
face surge como uma ferramenta poderosa, a despeito da existeˆncia de me´todos mais confia´veis de
identificac¸a˜o de pessoas, como impressa˜o digital e ı´ris.
O processo de aquisic¸a˜o de imagens da face possui abordagens que podem ser divididas em
quatro grupos: imagem 2D, imagem 3D, sequ¨eˆncia de imagens e termograma.
1. Imagem 2D - A obtenc¸a˜o de imagens digitalizadas de fotos de documentos e´ importante, pois
muitos dados legados esta˜o na forma de fotografias, seja em cores, seja em preto-e-branco.
Esta e´ a obtenc¸a˜o esta´tica de imagens. Ja´ para a obtenc¸a˜o de imagens ao vivo, caˆmeras digitais
e analo´gicas podem ser usadas. As imagens sa˜o geralmente captadas com a cooperac¸a˜o do
fotografado, e em condic¸o˜es de iluminac¸a˜o controladas. Qualquer caˆmera de baixo custo, como
uma webcam, e´ utiliza´vel para obtenc¸a˜o de imagens 2D. Entretanto, os melhores resultados sa˜o
obtidos com caˆmeras que possuem foco automa´tico e lentes apropriadas. Tanto quanto possı´vel,
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caˆmeras com caracterı´sticas similares devem ser utilizadas nas fases de registro e utilizac¸a˜o. O
tamanho de um arquivo contendo a imagem da face pode variar de 1 KB a 100 KB, dependendo
da compressa˜o utilizada.
2. Imagem 3D - Muitas te´cnicas modernas de reconhecimento de face esta˜o baseadas na geome-
tria da cabec¸a e exigem imagens tridimensionais. Os modelos 3D conteˆm mais informac¸o˜es
da face e sa˜o invariantes a` pose. Uma desvantagem ainda presente e´ que os modelos tratam
a face como um objeto rı´gido, na˜o sendo capazes de tratar expresso˜es faciais. Embora o re-
conhecimento de face 2D ainda supere os me´todos 3D, este cena´rio pode mudar num futuro
pro´ximo [Scheenstra et al. 2005]. A combinac¸a˜o multimodal de abordagens 2D e 3D pode in-
crementar a precisa˜o total do sistema [Chang et al. 2003]. Um experieˆncia relata uma taxa de
EER de 1,9% para uma abordagem multimodal 2D+3D, contra uma taxa EER de 4,5% para as
abordagens 2D e 3D separadas [Chang et al. 2005]. Para a obtenc¸a˜o de imagens 3D da face,
podemos utilizar (1) te´cnicas baseadas em imagens simultaˆneas, onde duas caˆmeras 2D, cujos
campos de visa˜o sa˜o separados por um aˆngulo entre 8◦ e 15◦, obteˆm imagens independentes
para montagem posterior; (2) te´cnicas baseadas em projec¸a˜o de um padra˜o de luz conhecido,
cuja distorc¸a˜o pode ser capturada para reconstruir a apareˆncia 3D da face; e (3) te´cnicas base-
adas em varredura a laser, que proporciona um mapa tridimensional pela amostragem de cada
ponto da superfı´cie da face.
3. Sequ¨eˆncia de imagens - Caˆmeras de vigilaˆncia gravam sequ¨eˆncias de vı´deo, com a frequ¨ente
inclusa˜o de imagens de faces. No entanto, devido a` baixa amostragem (1 a 4 quadros por
segundo), a resoluc¸a˜o das imagens da face e´ de baixa qualidade, tornando difı´cil sua utilizac¸a˜o
em sistemas automatizados de reconhecimento. Te´cnicas de seguimento, em conjunc¸a˜o com
a utilizac¸a˜o de caˆmeras com zoom podem ser usadas para melhoria da resoluc¸a˜o, por meio do
aumento focado em faces suspeitas. ´E claro que o custo aumenta bastante, bem como a perda
do campo de visa˜o.
4. Termograma da face - Um dos problemas na aquisic¸a˜o de imagens da face esta´ relacionado a`s
condic¸o˜es de iluminac¸a˜o. Iluminac¸a˜o infra-vermelha de baixa poteˆncia, invisı´vel ao olho hu-
mano, pode ser usada para suplementar o processo de detecc¸a˜o da face. Termogramas faciais
baseados em radiac¸a˜o infra-vermelha oferecem atrativos, como a independeˆncia da iluminac¸a˜o
ambiente e a habilidade de resisteˆncia a disfarces, mas o alto custo da implementac¸a˜o e a in-
flueˆncia de fontes de calor pode afetar esta modalidade de biometria [Prokoski and Riedel 1999].
A figura 2.14 mostra alguns exemplos de imagens de face.
O processo de extrac¸a˜o de caracterı´sticas da face possui como primeiro passo a detecc¸a˜o, ou seja,
descobrir que existem uma ou mais faces em uma determinada imagem. A detecc¸a˜o, tambe´m conhe-
cida como segmentac¸a˜o, e´ um processo crı´tico para o sucesso do reconhecimento facial. Me´todos
baseados em distaˆncias matema´ticas e redes neurais alcanc¸am cerca de 85% de taxa de detecc¸a˜o cor-
reta [Zhao et al. 2003]. Existem duas abordagens para a extrac¸a˜o de caracterı´sticas das imagens da
face.
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(a) Imagem 2D (b) Imagem 3D (c) Imagem IR
Figura 2.14: Imagem da face 2D, 3D e infravermelho.
1. Abordagem global - Apareˆncia da Face - A ide´ia ba´sica e´ reduzir uma imagem de milhares de
pixels para um conjunto de nu´meros. A distintividade da face pode ser capturada, independente-
mente do “ruı´do” produzido pelas variac¸o˜es de luminosidade, textura da pele, reflexos e outros
fatores. Para isto, a imagem da face e´ transformada, dentro de um espac¸o composto por func¸o˜es
ba´sicas de imagens. Falando simplesmente, as func¸o˜es ba´sicas de imagens, conhecidas como
eigenfaces.Eigenfaces sa˜o ingredientes padronizados de face, derivados da ana´lise estatı´stica de
muitas imagens de face. Qualquer face humana pode ser considerada como uma combinac¸a˜o
destas faces padronizadas. A face de uma pessoa em particular poderia ser composta de 8% da
face 1, 5% da face 2, e assim por diante. Isto significa que e´ necessa´rio muito menos espac¸o
para registrar uma face do que a imagem real da mesma necessita. sa˜o usadas ponderadamente
para compor a imagem da face em questa˜o [Turk and Pentland 1991]. Pesquisas posteriores
introduziram outras transformac¸o˜es similares para a representac¸a˜o e compressa˜o de imagens
da face. A transformac¸a˜o fundamental, conhecida como Transformada de Karhunen-Loe´ve, e´
agora conhecida pela comunidade biome´trica como PCA (Principal Component Analysis).
2. Abordagem local - Geometria da Face - A ide´ia e´ modelar a face em termos da localizac¸a˜o
geome´trica relativa de caracterı´sticas particulares tais como olhos, boca, nariz, bochechas, etc.
Assim, o reconhecimento de face se resume a comparar os sistemas geome´tricos obtidos.
Assim como o sistema de percepc¸a˜o humana usa tanto caracterı´sticas globais como locais, um sis-
tema de reconhecimento automatizado poderia usar ambos. Pode-se dizer que os me´todos hı´bridos
oferecem o melhor dos dois me´todos.
O processo de comparac¸a˜o esta´ baseado em treˆs tipos de me´todos: holı´sticos, estruturais e
hı´bridos.
1. Me´todos holı´sticos, que usam toda a regia˜o da face. Dentre as va´rias te´cnicas existentes, a PCA,
baseada em eigenfaces, e´ a mais utilizada.
2. Me´todos estruturais, contendo te´cnicas mais recentes que se utilizam de medidas geome´tricas
(aˆngulos e distaˆncias) relativas entre diversos pontos nota´veis da face, como olhos, nariz, boca
e bochechas.
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Figura 2.15: Eigenfaces sa˜o componentes estruturais que podem ser utilizados em um conjunto pon-
derado para representar uma determinada imagem de face.
3. Me´todos hı´bridos, que tentam oferecer o melhor dos dois me´todos, na tentativa de se aproximar
do sistema de percepc¸a˜o humano, que se utiliza tanto da apareˆncia global da face quanto das
caracterı´sticas locais.
Estes me´todos possuem em comum a dificuldade de comparac¸a˜o quando a apareˆncia das carac-
terı´sticas muda de forma significativa, como por exemplo, olhos fechados, olhos com o´culos ou boca
aberta. Em condic¸o˜es de laborato´rio, os algoritmos de reconhecimento de face podem apresentar ta-
xas de erros bastante aceita´veis. Na pra´tica, o desempenho dos sistemas de reconhecimento de face e´
muito dependente da aplicac¸a˜o, e bons resultados relatados em especificac¸o˜es de vendas ou campa-
nhas de avaliac¸a˜o na˜o significam necessariamente um bom desempenho em campo, no cena´rio real
de uma aplicac¸a˜o pra´tica [Zhao et al. 2003]. A soluc¸a˜o encontrada tem sido restringir os problemas
de captura de imagens pelo fornecimento de condic¸o˜es controladas. Mesmo assim, as taxas de erro
ainda precisam ser bastante melhoradas.
Os pontos fortes da tecnologia de autenticac¸a˜o biome´trica baseada na apareˆncia da face sa˜o:
⊕ Existe larga aceitac¸a˜o pu´blica para este identificador biome´trico, ja´ que fotos de faces sa˜o
usadas rotineiramente em documentos.
⊕ Os sistemas de reconhecimento de face sa˜o os menos intrusivos, na˜o exigindo qualquer contato
e nem mesmo a colaborac¸a˜o do usua´rio.
⊕ Os dispositivos de aquisic¸a˜o de imagens 2D sa˜o de baixo custo.
2. Biometria 35
Quanto aos pontos fracos, podemos citar:
ª Em sistemas automatizados de autenticac¸a˜o por meio da face, as condic¸o˜es de iluminac¸a˜o pre-
cisam ser controladas. Outros desafios te´cnicos ainda precisam ser vencidos.
ª ´E uma tecnologia biome´trica suficientemente boa para aplicac¸o˜es de verificac¸a˜o de pequena
escala. No entanto, e´ uma biometria pobre para aplicac¸o˜es de identificac¸a˜o de larga escala.
ª Uma maneira o´bvia e fa´cil de fraudar o sistema, em aplicac¸o˜es de screening, e´ a utilizac¸a˜o de
disfarces.
A tecnologia baseada na apareˆncia da face possui va´rios recursos associados, como bancos de
dados e aplicativos. Muitos bancos de dados de imagens de face 2D esta˜o publicamente disponı´veis
[Gross 2005]. Os treˆs mais importantes sa˜o os mesmos utilizados nas competic¸o˜es internacionais:
• BANCA - O projeto BANCA (Biometric Access control for Networked and e-Commerce Ap-
plications) oferece para a comunidade de pesquisas, a oportunidade de testar seus algoritmos
em um banco de dados grande e realista. Os dados de face e voz foram capturados de 208
indivı´duos (metade de cada sexo), por meio de dispositivos de qualidade alta e baixa, em treˆs
diferentes cena´rios (controlados, degradados e adversos) [Bailly-Baillie´re et al. 2003].
• FERET - O banco de dados do programa FERET (FAcial REcognition Technology), do NIST,
possui imagens neutras e naturais da face de 1.200 usua´rios [NIST 2003a].
• XM2VTS - Este banco de dados foi coletado durante o projeto M2VTS (Multi Modal Verifi-
cation for Teleservices and Security applications), [UCL 2005] e consiste de imagens frontais
coloridas de 295 usua´rios em diversas posic¸o˜es de rosto, com fundo uniforme [XM2VTS 2006].
Ao contra´rio das imagens 2D, somente poucos bancos de dados esta˜o disponı´veis para reco-
nhecimento facial 3D. O Max Planck Institute for Biological Cybernetics criou um banco de dados
adquirido com um laser scanner contendo 200 indivı´duos. O banco de dados XM2VTS tambe´m
disponibiliza modelos 3D adquiridos de cerca de 300 indivı´duos.
Competic¸o˜es internacionais envolvendo reconhecimento de face tambe´m sa˜o costumeiras. Exis-
tem competic¸o˜es documentadas desde 1995, com base nos treˆs bancos de dados citados (BANCA,
FERET e XM2VTS). A competic¸a˜o FVC2004 (Face Verification Contest 2004) foi baseada no banco
de dados BANCA. A competic¸a˜o FRVT2006 (Face Recognition Vendor Test 2006), sob conduc¸a˜o do
NIST, foi baseada no banco de dados FERET. A competic¸a˜o ICBA 2006 Face Verification teve como
base o XM2VTS.
Existem va´rios sistemas abertos de reconhecimento de face [Grgic and Delac 2007]. Por exem-
plo, o OSCVL (Intel Open Source Computer Vision Library) [INTEL 2000] conte´m algoritmos de
detecc¸a˜o e reconhecimento de face. A iniciac¸a˜o em experimentos de avaliac¸a˜o de sistemas de re-
conhecimento de face tambe´m na˜o e´ difı´cil. Um sistema completo de avaliac¸a˜o e´ fornecido pela
Colorado State University, compreendendo implementac¸o˜es de quatro algoritmos de reconhecimento
que servem como ponto de partida [CSU 2003].
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2.2.3 Padra˜o da ´Iris
A ide´ia do valor da ı´ris como fonte de informac¸a˜o biome´trica confia´vel, u´nica para cada indivı´duo,
veio a` tona em 1965. A ı´ris conte´m um rico padra˜o composto de fibras cola´genas, rugas, sulcos,
estrias, veias, sardas, fendas, buracos e cores. Embora a tecnologia biome´trica de reconhecimento
pelo padra˜o da ı´ris seja relativamente nova, ela tem se mostrado bastante precisa e esta´vel. Dentre
poucos sistemas descritos na literatura, o mais conhecido e´ o IrisCode [Daugman 1999].
Para o processo de aquisic¸a˜o das imagens da ı´ris, os sistemas comerciais utilizam caˆmeras mo-
nocroma´ticas, ja´ que os me´todos de extrac¸a˜o de caracterı´sticas na˜o se utilizam da cor. A maioria dos
sistemas requer que o usua´rio posicione os olhos dentro do campo de visa˜o de uma caˆmera de foco
estreito. O posicionamento correto e´ obtido por meio de um feedback visual proporcionado por um
espelho. Sistemas melhorados, com a utilizac¸a˜o de mais de uma caˆmera, podem ser construı´dos para
uso pu´blico e privado [Negin et al. 2000].
O processo de extrac¸a˜o das caracterı´sticas da ı´ris para a criac¸a˜o de um IrisCode funciona simplifi-
cadamente da seguinte maneira (figura 2.16): (1) e´ localizada a imagem da ı´ris na imagem adquirida,
pela estimativa do centro da pupila; (2) o padra˜o da ı´ris e´ isolado da pupila; (3) o padra˜o e´ demo-
dulado para extrac¸a˜o de sua informac¸a˜o de fase, quando sa˜o computados 256 bytes para a imagem
da ı´ris e outros 256 bytes representando a ma´scara para as a´reas de ruı´do, para melhorar a precisa˜o
do comparador, perfazendo enta˜o um perfil de 512 bytes. Assim, um IrisCode e´ construı´do pela
demodulac¸a˜o do padra˜o da ı´ris. O processo utiliza uma transformada de Gabor (complex-valued 2D
Gabor wavelets) para extrair, da estrutra da ı´ris, uma sequ¨eˆncia de fasores (vetores no plano com-
plexo), cujos aˆngulos de fase sa˜o quantizados em bits para compor o co´digo final. A quantizac¸a˜o
leva em considerac¸a˜o apenas a que quadrante pertence o fasor. O processo e´ executado num sistema
de coordenadas polares, que e´ invariante a` alterac¸a˜o de tamanho da imagem e tambe´m invariante a`
alterac¸a˜o do diaˆmetro da pupila dentro da ı´ris.
(a) Aquisic¸a˜o (b) Extrac¸a˜o (c) IrisCode
Figura 2.16: Imagem da ı´ris adquirida sob condic¸o˜es ideais (esquerda). Fase de aplicac¸a˜o do algo-
ritmo de extrac¸a˜o de caracterı´sticas (centro). ´Iris com seu IrisCode associado (direita).
O processo de comparac¸a˜o calcula uma medida da similaridade por meio da distaˆncia de Ham-
ming normalizada, um me´todo que simplesmente calcula a quantidade da divergeˆncia de bits entre
as codificac¸o˜es. A chave para o reconhecimento da ı´ris e´ a falha de um teste de independeˆncia es-
tatı´stica [Daugman 1993]. Este teste e´ implementado por um simples operador booleano XOR (OU
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EXCLUSIVO), aplicado aos vetores codificados dos padro˜es de ı´ris. Os vetores sa˜o mascarados por
meio do operador booleano AND (E lo´gico), para prevenir a influeˆncia de ruı´do produzido por lentes,
distorc¸o˜es e iluminac¸a˜o. Sejam CA e CB sa˜o os co´digos extraı´dos de duas ı´ris A e B, e MA e MB sa˜o
ma´scaras para eliminar ruı´do. A distaˆncia de Hamming HD e´ calculada por
HD =
‖ (CA⊗CB)∧MA∧MB ‖
‖MA∧MB ‖
A simplicidade do teste de comparac¸a˜o e´ um fator que proporciona alto desempenho. O desem-
penho do algoritmo e´ citado como sendo de 100.000 usua´rios por segundo numa CPU de 300MHz.
A precisa˜o dos sistemas biome´tricos baseados em ı´ris tambe´m e´ um importante fator, que permite
que a tecnologia baseada em ı´ris seja adequada tanto para verificac¸a˜o como para identificac¸a˜o. Re-
cente relato´rio de conclusa˜o de avaliac¸a˜o conduzida pelo International Biometric Group cita o melhor
ponto de operac¸a˜o (FMR,FNMR), de um sistema basedo em ı´ris, como sendo (0,00129%,0,583%)
[IBG 2005].
Os pontos fortes da tecnologia de autenticac¸a˜o biome´trica baseada no padra˜o da ı´ris sa˜o:
⊕ Dentre as seis principais tecnologias relacionadas neste trabalho, atualmente a ı´ris e´ considerada
como a biometria mais precisa, especialmente quanto a taxas de falsa aceitac¸a˜o (FAR), um
importante aspecto de seguranc¸a. Portanto, poderia ser uma boa tecnologia para fins puramente
de identificac¸a˜o.
⊕ Possui alto desempenho no processo de verificac¸a˜o. A codificac¸a˜o, comparac¸a˜o e tomada de
decisa˜o sa˜o computacionalmente trata´veis, com me´dia de tempo de um segundo para a ana´lise
da imagem e codificac¸a˜o. Para o processo de identificac¸a˜o, o desempenho e´ muito bom, com
velocidade de comparac¸a˜o de 100.000 registros por segundo numa CPU de 300 MHz.
Quanto aos pontos fracos, podemos citar:
ª A ı´ris na˜o e´ um alvo fa´cil. ´E um alvo pequeno (1 cm) para ser adquirido a uma distaˆncia de cerca
de um metro. ´E um alvo mo´vel, localizado atra´s de uma superfı´cie refletora u´mida e curvada,
parcialmente oculta por pa´lpebras que piscam frequ¨entemente e que pode ser obscurecida por
o´culos, lentes e reflexos e e´ deformada com a dilatac¸a˜o da pupila. Portanto, exige a colaborac¸a˜o
do usua´rio para a sua coleta.
ª Embora seja uma boa tecnologia para identificac¸a˜o, o desenvolvimento em larga escala e´ im-
pedido por falta de base instalada. Ademais, criminosos na˜o deixam trac¸os da ı´ris na cena
do crime, o que enfraquece a possibilidade de sua utilizac¸a˜o em aplicac¸o˜es de investigac¸a˜o
criminal.
A maioria dos bancos de dados existentes foi criada para uso comercial e na˜o esta´ disponı´vel
publicamente. No entanto, pelo menos quatro bancos de dados esta˜o disponibilizados para propo´sitos
de pesquisa:
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• CASIA - Um instituto de pesquisa da China (Chinese Academy of Sciences, Institute of Auto-
mation) disponibiliza um banco de dados contendo cerca de 3.000 imagens de ı´ris pertencentes
a cerca de 230 indivı´duos diferentes [CASIA 2006].
• UBIRIS - A Universidade de Beira Interior (Portugal) disponibiliza um banco de dados com
cerca de 1.900 imagens da ı´ris, contendo ruı´do e que simulam colaborac¸a˜o mı´nima do usua´rio
[Proenc¸a and Alexandre 2005].
• CUHK - A Chinese University of Hong Kong oferece cerca de 250 imagens de ı´ris para fins de
pesquisa [CUHK 2006].
Existe pelo menos um sistema de reconhecimento baseado em ı´ris de co´digo-fonte aberto. O
sistema, implementado em MATLAB, basicamente usa como entrada uma imagem do olho e devolve
como saı´da um perfil biome´trico em co´digo bina´rio [Masek and Kovesi 2003]. Uma boa coletaˆnea da
luta entre ataques e contramedidas referente a um sistema hipote´tico baseado no padra˜o da ı´ris pode
ser encontrado em [Ernst 2002].
2.2.4 Geometria da Ma˜o
Va´rias tecnologias de verificac¸a˜o com base na geometria da ma˜o evoluı´ram durante o u´ltimo
se´culo, de dispositivos eletromecaˆnicos para eletroˆnicos. Foi concedida, em 1960, a primeira patente
para um dispositivo que media a geometria da ma˜o, e registrava caracterı´sticas para identificac¸a˜o pos-
terior (uma ma´quina baseada em mecaˆnica, projetada e construı´da por Robert P. Miller, sob o nome de
Identimation). Nos anos 70 e 80, va´rias outras companhias lanc¸aram esforc¸os de desenvolvimento e
implementac¸a˜o de dispositivos similares, pressionados pelas oportunidades de mercado. Atualmente,
modernos leitores de ma˜o executam func¸o˜es de controle de acesso, registro de ponto de empregados
e aplicac¸o˜es de pontos de venda [Zunkel 1999].
O processo de aquisic¸a˜o e´ baseado na geometria da ma˜o. O comprimento, largura, espessura e
curvatura dos dedos e da palma da ma˜o, e a localizac¸a˜o relativa destas caracterı´sticas, distingue as
pessoas entre si. O dispositivo leitor de geometria da ma˜o usa uma caˆmera para capturar imagens em
preto e branco da silhueta da ma˜o (figura 2.17). Na˜o sa˜o registrados detalhes de textura, impresso˜es
digitais, linhas e cores. Em combinac¸a˜o com um refletor e espelhos laterais, duas imagens distintas
sa˜o produzidas, uma de cima e uma de lado. Este me´todo e´ conhecido como orto-leitura.
A imagem e´ obtida com a colaborac¸a˜o do usua´rio, que coloca a ma˜o numa plataforma especial,
contendo pinos para contenc¸a˜o e localizac¸a˜o da ma˜o. Estes pinos, que se projetam da plataforma,
posicionam a ma˜o do usua´rio para assegurar uma captura de imagem mais precisa, com melhor qua-
lidade [Sanchez-Reillo et al. 2000]. Uma caˆmera, localizada acima da plataforma, e´ ativada quando
sensores de pressa˜o localizados pro´ximos aos pinos da plataforma sa˜o ativados, indicando que o
objeto de interesse esta´ corretamente posicionado. A fotografia e´ tomada mostrando a silhueta e a
imagem lateral da ma˜o.
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(a) Modelo esquema´tico (b) Imagem real (c) Dispositivo de
aquisic¸a˜o
Figura 2.17: Medidas tı´picas da geometria da ma˜o. O modelo esquema´tico (esquerda) pode ser
apreciado na imagem real (centro) obtida de um dispositivo (direita).
O processo de extrac¸a˜o trabalha sobre a imagem adquirida. A imagem obtida e´ convertida para
preto e branco, caso seja colorida, e pequenos desvios eventuais sa˜o corrigidos. Para estes ajustes,
sa˜o u´teis as imagens dos pinos existentes na plataforma. Um algoritmo de detecc¸a˜o de bordas e´
aplicado para extrair o contorno da ma˜o. O processamento dos dados extraı´dos pode fornecer um
perfil de apenas 9 bytes de dados, suficientemente pequeno para ser armazenado com facilidade em
dispositivos dedicados e tambe´m adequado para traˆnsito em redes de banda limitada.
No processo de comparac¸a˜o, a representac¸a˜o obtida e´ comparada com o perfil armazenado. A
comparac¸a˜o pode envolver, por exemplo, acumulac¸a˜o de diferenc¸as absolutas nas caracterı´sticas indi-
viduais, entre a representac¸a˜o de entrada e o perfil armazenado. Para o ca´lculo da similaridade entre
os dois vetores, sa˜o utilizados algoritmos baseados em distaˆncia euclidiana, distaˆncia de Hamming,
modelos de mistura gaussiana (GMM—Gaussian mixture models) ou redes neurais. Os melhores
resultados sa˜o apresentados pelos algoritmos baseados em GMMs [Sanchez-Reillo et al. 2000]. Para
a acomodac¸a˜o dos fatores naturais e ambientais que alteram o formato da ma˜o das pessoas, os dis-
positivos leitores podem possuir um processo de atualizac¸a˜o dos perfis armazenados. Este processo
e´ executado sob certas condic¸o˜es, durante o processo de comparac¸a˜o. Esta acomodac¸a˜o do perfil
atualiza a descric¸a˜o matema´tica armazenada quando a diferenc¸a entre a amostra e o perfil atinge um
limite pre´-determinado.
As caracterı´sticas individuais da ma˜o na˜o sa˜o muito descritivas e este me´todo de autenticac¸a˜o pos-
sui taxas de erro relativamente altas. Apesar disso, os sistemas de verificac¸a˜o com base na geometria
da ma˜o sa˜o bastante difundidos. Uma avaliac¸a˜o de cena´rio efetuada em 2001 pelo BWG relata uma
taxa de erros de cruzamento de FAR×FRR (ou seja, a EER) em torno de 1,5% para esta tecnologia
[Mansfield et al. 2001].
Os pontos fortes da tecnologia de autenticac¸a˜o biome´trica baseada no formato da ma˜o sa˜o:
⊕ A coleta das caracterı´sticas e´ fa´cil e na˜o intrusiva.
⊕ A computac¸a˜o e´ bastante simples e os perfis sa˜o pequenos, o que torna fa´cil a construc¸a˜o de
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sistemas dedicados isolados. O pequeno tamanho do perfil (9 a 35 bytes) reduz as necessidades
de armazenamento.
⊕ Adequado para integrac¸a˜o com outras biometrias, em particular impressa˜o digital e impressa˜o
palmar
⊕ Na˜o relacionado a registros policiais e criminais.
Quanto aos pontos fracos, podemos citar:
ª Assim como na tecnologia de impresso˜es digitais, a geometria da ma˜o e´ medida quando o
usua´rio pressiona uma superfı´cie. Este contato pode despertar preocupac¸o˜es pu´blicas com hi-
giene.
ª Na˜o e´ suficientemente distintiva para identificac¸a˜o, sendo adequada apenas para aplicac¸o˜es de
verificac¸a˜o.
A tecnologia baseada no formato da ma˜o e´ utilizada essencialmente em pequenos sistemas, uma
vez que tal caracterı´stica biome´trica na˜o fornece unicidade suficiente para identificac¸a˜o em larga
escala.
2.2.5 Dinaˆmica da Assinatura
A assinatura pode ser off-line ou esta´tica, aquela impostada em documentos de papel, escrita por
meio convencional e posteriormente adquirida por meio de uma caˆmera ou scanner. Pode ser ainda
on-line ou dinaˆmica, aquela efetuada num dispositivo eletroˆnico preparado para capturar, com alto
grau de resoluc¸a˜o, as caracterı´stica dinaˆmicas temporais da assinatura, como a trajeto´ria da caneta, a
pressa˜o, direc¸a˜o e elevac¸a˜o do trac¸o.
O processo de aquisic¸a˜o pode ser baseado numa abordagem esta´tica ou dinaˆmica. A abordagem
esta´tica data de 1975. Va´rias abordagens de ana´lise automatizada sa˜o baseadas em caracterı´sticas
como nu´mero de contornos interiores e nu´mero de componentes de inclinac¸a˜o. Entretanto, a falta
de informac¸a˜o dinaˆmica torna o processo automatizado de verificac¸a˜o esta´tica bastante vulnera´vel
a fraudes. O problema da verificac¸a˜o automa´tica de assinaturas esta´ticas atraiu grande atenc¸a˜o nos
u´ltimos anos, mas os resultados na˜o teˆm fornecido a precisa˜o requerida por muitos problemas de
seguranc¸a. As te´cnicas de abordagem criadas nos u´ltimos 20 anos incluem transformadas 2D, his-
togramas de dados direcionais, curvatura, projec¸o˜es verticais e horizontais do trac¸o da assinatura,
abordagens estruturais, medidas locais no trac¸o, posic¸a˜o de pontos caracterı´sticos. Um dos melho-
res resultados tem sido fornecido pela ana´lise baseada no tamanho das distribuic¸o˜es granulome´tricas
locais [Sabourin et al. 1997].
A abordagem dinaˆmica e´ bem mais interessante. A verificac¸a˜o da dinaˆmica da assinatura esta´
baseada nas caracterı´sticas do processo de assinatura em si. Um modo temporal de representac¸a˜o da
assinatura conte´m mais informac¸a˜o, o que pode tornar o processo mais preciso. Contudo, este modo
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necessita de dispositivos especiais. Os dispositivos normalmente podem ser divididos em treˆs tipos,
de acordo com com a parte do dispositivo responsa´vel pela aquisic¸a˜o: aquisic¸a˜o por meio da caneta,
aquisic¸a˜o por meio da superfı´cie e aquisic¸a˜o por meio de ambas.
O processo de extrac¸a˜o de caracterı´sticas se baseia principalmente na componente temporal. Na
ana´lise dinaˆmica, sa˜o introduzidas as noc¸o˜es de tempo e pressa˜o, ale´m do espac¸o bidimensional do
suporte onde e´ trac¸ada a assinatura. Os dispositivos podem registrar, por exemplo, conjuntos de
dados compostos por A = (x,y, p,θx,θy), onde x e y correspondem a` posic¸a˜o, p corresponde a` forc¸a
axial exercida pela caneta e θx e θy registram os aˆngulos da caneta em relac¸a˜o ao plano xy. Esta
informac¸a˜o adicional e´ bastante u´til na prevenc¸a˜o de fraudes. Um arquivo de assinaturas contendo
func¸o˜es temporais de posic¸a˜o, pressa˜o, azimute e elevac¸a˜o possui normalmente um tamanho entre
5 KB e 10 KB. Formatos mais eficientes e compressa˜o na raza˜o 3:1 permitem o armazenamento em
arquivos de 1 KB a 2 KB.
Na ana´lise de assinaturas dinaˆmicas, as abordagens de comparac¸a˜o tratam o problema como um
problema de classificac¸a˜o temporal de dados. Me´todos utilizados incluem as medidas de distaˆncias
euclidianas entre as trajeto´rias de canetas, medidas de correlac¸a˜o regional e medidas de reconhe-
cimento temporal-probabilı´stico como as cadeias de Markov ocultas. Durante os u´ltimos 30 anos,
numerosos algoritmos e modelos foram desenvolvidos. O conjunto de caracterı´sticas no qual o pro-
cesso de decisa˜o esta´ baseado, e´ constituido de func¸o˜es temporais como pressa˜o, posic¸a˜o, velocidade
e acelerac¸a˜o, representadas por conjuntos de valores discretos perio´dicos e representadas por valores
parame´tricos obtidos com base no processamento de tais func¸o˜es. Os me´todos podem ser acomodados
em quatro grupos:
1. Classificadores probabilistas - Estes me´todos sa˜o baseados nas distribuic¸o˜es da densidade de
probabilidades do conjunto de caracterı´sticas genuı´no e do conjunto de caracterı´sticas em geral.
Uma distaˆncia entre estas duas distribuic¸o˜es e´ determinada para fixar o grau de importaˆncia de
dada caracterı´stica. A decisa˜o e´ baseada na distaˆncia euclidiana, computada sobre um conjunto
de caracterı´sticas.
2. Classificadores ela´sticos - Esta te´cnica mais antiga, baseada na utilizac¸a˜o de DTW (Dynamic
Time Warping) [Myers and Rabiner 1981], esta´ obscurecida desde o advento das cadeias de
Markov ocultas. Esta te´cnica computa as distaˆncias temporais mı´nimas entre um vetor de
entrada e os vetores-modelo. Existem diferenc¸as de tempo na˜o-lineares entre as caracterı´sticas
das assinaturas produzidas pela mesma pessoa. O objetivo e´ encontrar o alinhamento temporal
o´timo entre a assinatura de refereˆncia e a assinatura sob verificac¸a˜o.
3. Redes neurais - Esta ferramenta de Inteligeˆncia Artificial tem sido explorada pra a verificac¸a˜o
dinaˆmica de assinaturas, mas o desempenho registrado tem sido inferior aos outros me´todos.
4. Cadeias de Markov ocultas - Cadeias de Markov ocultas (HMM—Hidden Markov Models)
sa˜o o meio mais popular de classificac¸a˜o temporal, com aplicac¸o˜es em a´reas como reconheci-
mento de discurso, escrita e gesticulac¸a˜o. Informalmente, uma cadeia de Markov oculta e´ uma
variante de uma ma´quina de estados finita e na˜o determinista, onde os estados e transic¸o˜es pos-
suem associac¸o˜es probabilistas [Rabiner and Juang 1986]. Inspirada pelo sucesso da aplicac¸a˜o
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de HMMs ao reconhecimento de caracteres, este agora e´ o modelo com melhor desempenho
na verificac¸a˜o de assinatura. A vantagem para esta tarefa adve´m da possibilidade de aceitar
variabilidade, ao mesmo tempo em que se captura caracterı´sticas individuais da assinatura.
Os pontos fortes da tecnologia de autenticac¸a˜o biome´trica baseada na dinaˆmica da assinatura sa˜o:
⊕ A assinatura dinaˆmica e´ uma combinac¸a˜o de informac¸a˜o e biometria. O conteu´do e modo da
escrita podem ser escolhidos e ate´ mesmo alterados pelo usua´rio.
⊕ Possui grande aceitac¸a˜o por parte do usua´rio.
⊕ A assinatura dinaˆmica e´ bastante difı´cil de ser fraudada. A comunidade interessada neste tipo
de autenticac¸a˜o define o nı´vel de sofisticac¸a˜o do fraudador em categorias, como zero-effort
forgery, home-improved forgery, over-the-shoulder forgery e professional forgery. Esta divisa˜o
em categorias por nı´vel de sofisticac¸a˜o ainda na˜o existe em outras tecnologias biome´tricas.
Quanto aos pontos fracos, podemos citar:
ª O custo dos dispositivos de aquisic¸a˜o e´ alto.
ª Esta caracterı´stica biome´trica possui alta variabilidade. Existem, ainda, muitas pessoas com
assinaturas inconsistentes. Assim, os sistemas de verificac¸a˜o podem ser exigidos a apresentar a
possibilidade de configurac¸a˜o de limiares de decisa˜o por usua´rio.
Embora esta na˜o seja uma das soluc¸o˜es biome´tricas mais seguras, ainda se justifica o uso da mesma
nas pra´ticas negociais, pois trata-se de um me´todo de facto para verificac¸a˜o da identidade de uma
pessoa. Esta tecnologia, quando utilizada para verificac¸a˜o (busca 1:1), ao inve´s da identificac¸a˜o
(busca 1:N), possui um futuro bastante promissor. Por este motivo, va´rias pesquisas veˆm sendo
desenvolvidas, baseadas nesta tecnologia. Por exemplo, um proto´tipo de sistema de autenticac¸a˜o
baseado em assinaturas dinaˆmicas foi construı´do na UNISINOS usando redes neurais do tipo cascade-
correlation como mecanismo de comparac¸a˜o, relatando bons resultados de precisa˜o, com um ponto
de operac¸a˜o (FAR, FRR) estimado em (2,6%, 3,6%) [Heinen and Oso´rio 2004].
Abordagens para localizac¸a˜o da caneta e estimativa de orientac¸a˜o usando luz visı´vel foram de-
senvolvidas, o que pode finalmente baixar o custo de aquisic¸a˜o de assinatura e pode ate´ mesmo levar
a assinaturas tridimensionais [Munich and Perona 1998].
O projeto BISP visa desenvolver canetas multi-sensoriais para registro e ana´lise de biometria com-
portamental e caracterı´sticas neuromotoras, ambas baseadas na cinema´tica e na dinaˆmica da escrita
em geral e da assinatura em particular [Hook et al. 2003] [Gruber et al. 2006].
Resultados relatados na primeira competic¸a˜o internacional de verificac¸a˜o por dinaˆmica da assina-
tura [Yeung et al. 2004] relatam taxas de EER entre 2,89% e 16,34% para o melhor e pior algoritmo.
Esta˜o disponı´veis no site da competic¸a˜o, arquivos de assinatura adquiridos de 40 usua´rios. Cada
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usua´rio contribuiu com 20 assinaturas. Por razo˜es de privacidade, os usua´rios foram alertados para
na˜o contribuir com suas assinaturas reais, mas sim com assinaturas “inventadas”. Para cada assina-
tura, existe uma assinatura forjada, perpetrada por falsa´rios aos quais foi permitido assistir a uma
exibic¸a˜o da impostac¸a˜o da assinatura. Existem assinaturas no estilo chineˆs (ideogramas) e no estilo
latino (alfabeto latino da esquerda para a direita). Os arquivos de dados conteˆm vetores de dados de
posic¸a˜o, pressa˜o, azimute, elevac¸a˜o, registro de caneta em contato e registro de tempo. Este banco de
dados pode ser bastante u´til para a avaliac¸a˜o de algoritmos em desenvolvimento.
2.2.6 Padra˜o de voz
A autenticac¸a˜o por meio da voz tem sido uma a´rea de pesquisa bastante ativa desde os anos 70.
Atualmente, os sistemas podem ser divididos em classes, de acordo com o protocolo estabelecido:
1. Texto fixo - O usua´rio pronuncia uma palavra ou frase pre´-determinada, secreta, gravada durante
a fase de registro.
2. Dependente do texto - O usua´rio e´ solicitado, pelo sistema de autenticac¸a˜o, a pronunciar algo
especı´fico, dentre as diversas opc¸o˜es previamente registradas no sistema. Neste caso, a fase
de registro e´ bastante longa. ´E similar ao protocolo de texto fixo, com um nu´mero maior de
opc¸o˜es.
3. Independente do texto - O usua´rio pronuncia frases conforme seu desejo. O sistema processa
qualquer discurso do usua´rio.
4. Conversacional - O usua´rio e´ interrogado, pelo sistema de autenticac¸a˜o, com perguntas cujas
respostas sa˜o secretas, tornando-se um protocolo misto de conhecimento e biometria. ´E um
protocolo similar ao dependente de texto, sendo que as frases previamente gravadas possuem
um certo grau de segredo.
Para auxiliar o processo de aquisic¸a˜o, existem numerosos transdutores para transformar as ondas
acu´sticas de voz em ondas eletromagne´ticas. A quantidade de espac¸o de armazenamento necessa´ria
para os dados de voz sem tratamento dependem da taxa de amostragem, nı´veis de quantizac¸a˜o e
nu´mero de canais (mono-canal na maioria das vezes). Por exemplo, um sinal de voz amostrado a uma
taxa de 16 kHz, com um nı´vel de quantizac¸a˜o de 16 bits, utiliza cerca de 31 KB por segundo de sinal.
Para a aplicac¸a˜o de ferramentas matema´ticas, sem perda de generalidade, o sinal de voz deve
ser representado por uma sequ¨eˆncia de vetores de caracterı´sticas. O processo de extrac¸a˜o pode
se basear: (1) na abordagem tradicional, por meio de PCA (Principal Component Analysis) e FA
(Factor Analysis); (2) na abordagem de estimativa de me´dias e covariaˆncias; e (3) na estimativa de
divergeˆncias [Campbell 1997].
O processo de comparac¸a˜o das caracterı´sticas extraı´das pode ser suportado por va´rios me´todos.
Os principais me´todos de abordagem para comparac¸a˜o dos dados de voz esta˜o listados a seguir. Exis-
tem trabalhos que comparam algumas destas abordagens, como por exemplo [Yu et al. 1995].
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• DTW - Dynamic Time Warping - Permite a compensac¸a˜o da variabilidade humana inerente ao
padra˜o de voz. Me´todo mais usado para verificac¸a˜o dependente do texto. Atualmente pouco
utilizado como algoritmo per se, mas sim como um suplemento ao processo de decisa˜o.
• Me´todos Estatı´sticos (HMM e GMM) - Recaem na modelagem parame´trica do sinal de voz.
A modelagem pode ser dependente do tempo, por meio da utilizac¸a˜o de cadeias de Markov
ocultas (HMM), ou na˜o dependentes do tempo, por meio da utilizac¸a˜o de modelos de mistura
gaussiana (GMM). Os valores dos paraˆmetros devem ser obtidos de dados de treinamento, o
que e´ um ponto crı´tico nos me´todos estatı´sticos: dados suficientes precisam ser obtidos para
“treinamento”. O me´todo HMM e´ bastante comum para sistemas dependentes de texto. No
entanto, o me´todo GMM e´ agora o modelo dominante para reconhecimento de voz, frequ¨ente-
mente em combinac¸a˜o com um provedor de informac¸a˜o de alto nı´vel, como DTW.
• VQ - Vector Quantisation - Raramente usado, pois somente consegue superar os me´todos es-
tatı´sticos quando existem poucos dados disponı´veis.
• Redes Neurais - Redes neurais teˆm sido usadas em pesquisas de reconhecimento de voz inde-
pendente de texto, treinadas com dados de usua´rios genuı´nos e usua´rios impostores.
• SVM - Support Vector Machines - Esta abordagem tem sido proposta em pesquisas recentes
(desde 1996). Os resultados relatados teˆm sido superiores aos resultados de GMMs.
Os pontos fortes da tecnologia de autenticac¸a˜o biome´trica baseada no padra˜o de voz sa˜o:
⊕ A voz, assim como a face, e´ uma biometria usada instintivamente pelas pessoas para autenticac¸a˜o
mu´tua.
⊕ Sistemas com infra-estrutura telefoˆnica constituem o principal alvo do reconhecimento de voz.
A fala com o objetivo u´nico de autenticac¸a˜o (autenticac¸a˜o ativa), pode ser um tanto quanto anti-
natural, mas em situac¸o˜es onde o usua´rio ja´ tem mesmo de falar, o protocolo de autenticac¸a˜o
se torna passivo, amiga´vel e na˜o-intrusivo.
⊕ Esta tecnologia utiliza dispositivos baratos, e ale´m disso e´ facilmente desenvolvida sobre uma
infra-estrutura ja´ existente e amplamente espalhada, como o sistema telefoˆnico.
⊕ Permite protocolos de autenticac¸a˜o de seguranc¸a incremental. Por exemplo, quando maior
confianc¸a e´ necessa´ria, o sistema pode esperar por mais dados de voz. Outro exemplo, pode
ser utilizado um protocolo de biometria conversacional, combinado com verificac¸a˜o de co-
nhecimento. Outro exemplo, o protocolo pode verificar a identidade continuamente durante a
conversac¸a˜o.
⊕ Em aplicac¸o˜es de texto independente e aplicac¸o˜es conversacionais, os usua´rios na˜o necessitam
de um processo separado de autenticac¸a˜o, o que torna o processo totalmente integrado.
Quanto aos pontos fracos, podemos citar:
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ª ´E possı´vel a imitac¸a˜o por pessoas habilidosas ou a utilizac¸a˜o de gravac¸o˜es da voz do usua´rio
legı´timo para fraudar o sistema. Ale´m disso, existem sistemas de sı´ntese que podem ser treina-
dos para imitar a voz de pessoas.
ª A tecnologia text-to-speech torna possı´vel a criac¸a˜o de identidades na˜o existentes, em sistemas
de registro e autenticac¸a˜o remotos.
ª A qualidade do sinal de a´udio e´ suscetı´vel ao ruı´do do ambiente. Ale´m disso, sa˜o introduzidas
distorc¸o˜es na captac¸a˜o do sinal pelo microfone e na transmissa˜o do sinal atrave´s do canal.
ª O padra˜o de voz e´ bastante fra´gil, pois pode ser alterado pelo estado do usua´rio (sau´de, emoc¸a˜o,
pressa, sono, preguic¸a, entre outros).
A tecnologia baseada no padra˜o de voz possui va´rios recursos associados, como bancos de da-
dos e aplicativos. A utilizac¸a˜o de bancos de dados padronizados para desenvolvimento e avaliac¸a˜o,
mostrou seu valor no progresso das pesquisas de reconhecimento de voz e reconhecimento de dis-
curso. [Campbell and Reynolds 1999] proporciona uma visa˜o geral dos diversos bancos de dados
disponı´veis, dos quais citamos os exemplos mais comuns:
• LDC - Linguist Data Consortium (EUA) - Da´ suporte a` pesquisa, por meio da criac¸a˜o e compar-
tilhamento de recursos linguı´sticos, como dados, ferramentas e padro˜es. Mante´m va´rios bancos
de dados, inclusive o YOHO Speaker Verification, u´til para experimentos com reconhecimento
de voz dependente de texto.
• ELRA - European Language Resources Association (Luxemburgo) - Mante´m va´rios bancos de
dados de trechos de voz em lı´nguas europe´ias.
O pacote LIA RAL, da Universite´ d’Avignon, na Franc¸a, e´ um software de reconhecimento de
voz, de co´digo fonte aberto, implementado em C++ . ´E capaz de reconhecer va´rios tipos de carac-
terı´sticas e tem sido usado nas avaliac¸o˜es do NIST. Pode servir como base de comparac¸a˜o com outros
sistemas [Bonastre 2005].
A principal competic¸a˜o em reconhecimento de voz e´ a se´rie de avaliac¸o˜es conduzida pelo NIST
[Reynolds et al. 2000]. A se´rie, iniciada em 1996, e´ focada fortemente no reconhecimento de voz por
meio telefoˆnico.
As taxas de erro para sistemas de autenticac¸a˜o por meio da voz sa˜o muito dependentes da aplicac¸a˜o.
Isto quer dizer que bons resultados obtidos em competic¸o˜es de avaliac¸a˜o ou publicados em manuais de
fabricantes, na˜o significam necessariamente que os mesmos sera˜o obtidos na pra´tica, nas aplicac¸o˜es
especı´ficas. Esta tecnologia esta´ amadurecida pelas pesquisas, mas alguns problemas permanecem
ainda na˜o resolvidos. Sa˜o problemas relacionados ao usua´rio, ao ambiente e ao canal. O desempe-
nho depende muito das condic¸o˜es de aquisic¸a˜o e teste. Mesmo assim, competic¸o˜es internacionais
tentam estabelecer taxas de erros aproximadas que permitam comparac¸o˜es com outras tecnologias.
Por exemplo, em competic¸a˜o aberta conduzida pelo NIST em 2003 foi obtida uma taxa EER de 5,3%
[Przybocki and Martin 2004].
2. Biometria 46
2.2.7 Considerac¸o˜es
2.2.7.1 Suma´rio comparativo
Uma comparac¸a˜o entre as seis tecnologias biome´tricas apresentadas nesta sec¸a˜o e´ mostrada na
tabela 2.5 [Jain et al. 2004]. Esta comparac¸a˜o avalia o grau (alto, me´dio ou baixo) com que cada
tecnologia satisfaz as propriedades deseja´veis de caracterı´sticas biome´tricas discutidas na sec¸a˜o 2.1.1;
embora resumida, ela permite obter um panorama geral dessas tecnologias.
Dentre as caracterı´sticas biome´tricas apresentadas, a impressa˜o digital e a ı´ris sa˜o as mais esta´veis
ao longo do tempo. A ı´ris pode fornecer a maior precisa˜o, embora a impressa˜o digital seja a mais
utilizada. A tecnologia baseada no formato da ma˜o ja´ tem seu nicho de mercado bastante consoli-
dado. As tecnologias de face e assinatura possuem a aceitac¸a˜o do usua´rio e sa˜o de fa´cil coleta. A
aplicac¸a˜o de uma determinada tecnologia biome´trica depende fortemente dos requisitos do domı´nio
da aplicac¸a˜o. Nenhuma tecnologia pode superar todas as outras em todos ambientes de operac¸a˜o.
Assim, cada uma das tecnologias e´ potencialmente utiliza´vel em seu nicho apropriado, ou seja, na˜o
existe tecnologia o´tima.
Biometria Universalidade Unicidade Permaneˆncia Coleta Aceitac¸a˜o Precisa˜o Robustez
Digital Me´dia Alta Alta Me´dia Me´dia Alta Alta
Face Alta Baixa Me´dia Alta Alta Baixa Baixa
´Iris Alta Alta Alta Me´dia Baixa Alta Alta
Ma˜o Me´dia Me´dia Me´dia Alta Me´dia Me´dia Me´dia
Assinatura Baixa Baixa Baixa Alta Alta Baixa Baixa
Voz Me´dia Baixa Baixa Me´dia Alta Baixa Baixa
Tabela 2.5: Comparativo entre as caracterı´sticas de alguns identificadores biome´tricos
[Jain et al. 2004].
2.2.7.2 Geˆmeos e clones
O geno´tipo corresponde ao conjunto de genes especı´fico do indivı´duo. O feno´tipo corresponde ao
conjunto de caracterı´sticas observa´veis dos organismos biolo´gicos, como a apareˆncia, e demonstram
a interac¸a˜o entre os genes e o ambiente. Assim, a apareˆncia fı´sica em geral e´ uma parte do feno´tipo do
indivı´duo. ´E de conhecimento geral que geˆmeos ideˆnticos e clones na˜o possuem a mesma impressa˜o
digital. Ou seja, apesar de compartilharem o mesmo DNA, a impressa˜o digital pode ser diferente. A
raza˜o e´ que esta caracterı´stica na˜o e´ apenas geneticamente determinada [Matsumoto et al. 2002]. A
formac¸a˜o das impresso˜es digitais se inicia no se´timo meˆs de gestac¸a˜o, com a diferenciac¸a˜o da pele das
pontas dos dedos. O fluxo de fluidos amnio´ticos em volta do feto e a posic¸a˜o do feto dentro do u´tero,
mudam durante o processo de diferenciac¸a˜o. Enta˜o, as ce´lulas das pontas dos dedos crescem em um
micro-ambiente, que e´ ligeiramente diferente de ma˜o para ma˜o e de dedo para dedo. Os detalhes finos
das impresso˜es digitais sa˜o determinados por este micro-ambiente em constante mudanc¸a.
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Portanto, uma pequena mudanc¸a no micro-ambiente e´ amplificada pelo processo de diferenciac¸a˜o
celular. Ha´ tantas mudanc¸as durante este processo de formac¸a˜o que seria virtualmente impossı´vel que
duas impresso˜es digitais fossem iguais. No entanto, como as impresso˜es digitais sa˜o diferenciadas
dos mesmos genes, elas na˜o sa˜o padro˜es totalmente aleato´rios. Em estudos dermatolo´gicos, a ma´xima
diferenc¸a entre impresso˜es digitais tem sido encontrada entre indivı´duos de diferentes rac¸as. Pessoas
da mesma rac¸a, pore´m sem grau de parentesco, possuem similaridade muito pequena nas digitais. Pai
e filho possuem alguma similaridade, por compartilharem metade dos genes. Geˆmeos monozigo´ticos
(ideˆnticos) possuem a ma´xima similaridade. Estima-se que 95% das caracterı´sticas das digitais de
geˆmeos ideˆnticos sejam iguais [Maltoni et al. 2003]. Contudo, tambe´m tem sido anunciado que, ape-
sar de as impresso˜es digitais de geˆmeos ideˆnticos e clones serem diferentes, elas sa˜o apenas ligeira-
mente diferentes. Os sensores atuais sa˜o capazes de distinguir entre impresso˜es digitais de geˆmeos
ideˆnticos e resultados experimentais demonstram que as impresso˜es palmares tambe´m possibilitam
tal distinc¸a˜o [Kong et al. 2006].
As outras tecnologias aqui apresentadas tambe´m apresentam suas pro´prias peculiaridades no que
tange aos geˆmeos ideˆnticos e clones. O padra˜o da ı´ris tambe´m se mostra diferente para geˆmeos
ideˆnticos e clones. Embora a cor dos olhos e a apareˆncia geral da ı´ris seja determinada geneticamente,
os detalhes do padra˜o na˜o sa˜o similares, proporcionando tanta distinc¸a˜o quanto os padro˜es de ı´ris de
pessoas na˜o relacionadas [Daugman 2004]. O padra˜o de voz e´ bastante parecido, mas mesmo assim
existem qualidades invariantes da voz que sa˜o u´nicas para cada indivı´duo. Embora especialistas
humanos consigam distinguir o padra˜o de voz de geˆmeos ideˆnticos, provavelmente as diferenc¸as
existentes na˜o seriam perceptı´veis para os dispositivos atuais [Decoster et al. 2001]. O padra˜o da
assinatura manuscrita tambe´m e´ diferente.
No entanto, algumas caracterı´sticas fisiolo´gicas sa˜o iguais, como o padra˜o da face e o formato
da ma˜o, salvo diferenc¸as ocasionadas pelo ambiente, como acidentes, doenc¸as ou cirurgia pla´stica.
a tabela 2.6 resume como as caracterı´sticas biome´tricas se comportam quanto a geˆmeos ideˆnticos e
clones.
Biometria Geˆmeos e clones Refereˆncia
Digital Diferentes [Matsumoto et al. 2002]
Face Iguais Trivial
´Iris Diferentes [Daugman 2004]
Ma˜o Iguais Trivial
Assinatura Diferentes Trivial
Voz Diferentes [Decoster et al. 2001]
Tabela 2.6: Para geˆmeos ideˆnticos e clones, algumas caracterı´sticas biome´tricas sa˜o iguais e outras
sa˜o diferentes.
2.3 Concluso˜es do capı´tulo
Este capı´tulo buscou apresentar uma visa˜o geral sobre sistemas de autenticac¸a˜o biome´trica. Os
tipos de autenticac¸a˜o biome´trica levam a` diferenciac¸a˜o dos sistemas em sistemas de identificac¸a˜o
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(busca 1:N) e de verificac¸a˜o (busca 1:1), sendo que cada um destes tipos possui caracterı´sticas es-
pecı´ficas e aplicac¸o˜es mais adequadas. Existem numerosas caracterı´sticas fı´sicas e comportamentais
do ser humano que podem ser usadas como identificadores biome´tricos. Dentre elas, os mais utiliza-
dos atualmente foram apresentados com um pouco mais de detalhe. Cena´rios de armazenamento de
perfis foram levantados e, finalmente, questo˜es de seguranc¸a foram abordadas.
Mostramos que na˜o existe uma tecnologia “melhor”, mas sim a tecnologia mais adequada pe-
rante cada aplicac¸a˜o. Mostramos ainda que a biometria possui grande utilidade. Para sistemas de
identificac¸a˜o, a utilizac¸a˜o de biometria ja´ esta´ bastante consolidada, sendo a impressa˜o digital a tec-
nologia biome´trica mais utilizada, embora haja espac¸o para outras tecnologias. Para sistemas de
verificac¸a˜o, consideramos que, no esta´gio atual de desenvolvimento tecnolo´gico, a utilizac¸a˜o de bio-
metria deve ser cuidadosamente analisada. No caso de haver risco para o usua´rio, a biometria deve
ser utilizada como acesso´rio.
Na˜o e´ demais relembrar a` exausta˜o que a biometria na˜o e´ cem por cento precisa. Esta e´ uma
caracterı´stica que permite configurar um sistema para ser mais rigoroso ou mais permissivo, depen-
dendo do limiar de comparac¸a˜o. Os pontos fortes das tecnologias biome´tricas em geral sa˜o: (1) a
biometria e´ fortemente vinculada a uma identidade e (2) a biometria na˜o precisa ser memorizada,
nem pode ser esquecida ou emprestada. No entanto, estes pontos fortes levam tambe´m a fraquezas
correspondentes, que sa˜o: (1) a biometria na˜o e´ revoga´vel e (2) a biometria na˜o e´ segredo. Pesquisas
teˆm sido levadas a cabo no sentido de eliminar ou amenizar os pontos fracos.
Uma mensagem final sobre a utilizac¸a˜o de sistemas biome´tricos na˜o pode deixar de lado a questa˜o
principal deste trabalho, que e´ o reforc¸o de seguranc¸a. A seguranc¸a de sistemas biome´tricos se traduz
na protec¸a˜o da aplicac¸a˜o e e´ alcanc¸ada pela eliminac¸a˜o de vulnerabilidades nos pontos de ataque aos
ativos da aplicac¸a˜o. A introduc¸a˜o de biometria em um sistema na˜o deve criar novas vulnerabilidades
e aberturas. Em outras palavras, a introduc¸a˜o de biometria para incrementar seguranc¸a deve ser
convenientemente analisada e justificada. A autenticac¸a˜o biome´trica deve ser um aspecto integrado
da seguranc¸a da aplicac¸a˜o como um todo, o que inclui a identificac¸a˜o e prevenc¸a˜o de brechas de
seguranc¸a do pro´prio sistema biome´trico.
Ate´ mesmo o reforc¸o de seguranc¸a proporcionado por sistemas biome´tricos necessita ser cuida-
dosamente avaliado, devido ao efeito da mudanc¸a do elo fraco. Um sistema qualquer possui pon-
tos de vulnerabilidades quanto a` seguranc¸a. Os pontos mais vulnera´veis sa˜o os “elos fracos”. Ao
reforc¸armos a seguranc¸a em um elo mais fraco, outro ponto do sistema vai se tornar o elo mais fraco.
Um exemplo particularmente alarmante e´ o do homem que teve a extremidade de um dedo ampu-
tada por ladro˜es para que estes pudessem roubar seu carro, protegido por um sistema biome´trico
[BBC 2005]. Neste caso, a contramedida causou uma mudanc¸a de ta´tica do atacante, mudando o elo
fraco para o pro´prio usua´rio.
Capı´tulo 3
Selec¸a˜o de tecnologias biome´tricas
Uma das caracterı´sticas mais importantes de sistemas biome´tricos e´ o seu desempenho, represen-
tado por meio da estimativas das taxas de falsa aceitac¸a˜o e falsa rejeic¸a˜o. A sec¸a˜o 3.1 apresenta os
padro˜es de avaliac¸a˜o do desempenho de um sistema biome´trico. No entanto, o desempenho na˜o e´
o u´nico fator considerado na escolha de uma tecnologia biome´trica. A tecnologia biome´trica mais
adequada depende fortemente dos requisitos da aplicac¸a˜o. A sec¸a˜o 3.2 apresenta uma matriz de
avaliac¸a˜o de conformidade das caracterı´sticas das tecnologias biome´tricas em relac¸a˜o aos requisitos
da aplicac¸a˜o.
3.1 Avaliac¸a˜o de desempenho
Um sistema biome´trico pode ser suficientemente grande para incorrer em investimentos cujo vo-
lume justifique uma avaliac¸a˜o consistente de seu desempenho. Biometria e´ uma tecnologia emergente
com forte competic¸a˜o de mercado e e´ deseja´vel a existeˆncia de me´tricas precisas e procedimentos
de teste bem definidos. A tecnologia biome´trica automatizada ainda e´ suficientemente emergente
para produzir definic¸o˜es duvidosas de precisa˜o e desempenho [Phillips et al. 2000]. Normalmente,
as avaliac¸o˜es de desempenho sa˜o implementadas por meio de uma competic¸a˜o entre os interessados
(fabricantes ou grupos de pesquisa). Baseados em [Mansfield and Wayman 2002], vamos apresen-
tar as treˆs metodologias proeminentes de avaliac¸a˜o de desempenho: (1) avaliac¸a˜o de tecnologia; (2)
avaliac¸a˜o de cena´rio; e (3) avaliac¸a˜o operacional.
O objetivo da avaliac¸a˜o de tecnologia e´ a comparac¸a˜o dos algoritmos competidores de uma
tecnologia u´nica. Os testes sa˜o realizados sobre um banco de dados padronizado de perfis biome´tricos.
Os resultados dos testes sa˜o repetı´veis. Neste tipo de avaliac¸a˜o, e´ concedido aos competidores um
certo perı´odo de tempo para treinar seus algoritmos de verificac¸a˜o. Um banco de dados de perfis
biome´tricos e´ disponibilizado pelos organizadores, ou seja, sa˜o usados bancos de dados de perfis
biome´tricos previamente construı´dos. Os mo´dulos de comparac¸a˜o competidores recebem estes dados
e teˆm direito a um certo tempo para o treinamento de seus algoritmos. Esta e´ a fase de treinamento.
Na outra fase, a fase de teste, sa˜o definidas as maneiras de obtenc¸a˜o das estatı´sticas de desempenho.
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Enta˜o, e´ disponibilizada aos competidores, uma partic¸a˜o do banco de dados de perfis biome´tricos.
A avaliac¸a˜o, portanto, consiste em duas fases, uma fase de treinamento e uma fase de competic¸a˜o.
A avaliac¸a˜o de tecnologia permite obter estimativas das taxas de erro dos comparadores (FMR e
FNMR). O ponto fraco desta avaliac¸a˜o e´ que apenas mo´dulos de comparac¸a˜o sa˜o avaliados contra
bancos de dados, sem controle do ambiente de registro.
O objetivo da avaliac¸a˜o de cena´rio e´ determinar o desempenho geral do sistema numa aplicac¸a˜o
prototipada ou simulada. Os testes englobam o sistema completo num ambiente que modela a
aplicac¸a˜o real. ´E fornecida uma mesma colec¸a˜o de dados biome´tricos para os sistemas participantes
da avaliac¸a˜o. Os resultados dos testes sa˜o repetı´veis. Este tipo de avaliac¸a˜o ocorre em uma instalac¸a˜o
especial, um ambiente de teste que simula um ambiente de produc¸a˜o. Neste ambiente, sa˜o instalados
os dispositivos biome´tricos de verificac¸a˜o (1:1) usados nos testes. Um grupo de volunta´rios utiliza
os sistemas durante um certo perı´odo de tempo (idealmente meses ou ate´ mesmo anos), enquanto
as estatı´sticas sa˜o coletadas. Podem ser comparados diferentes fabricantes ou ate´ mesmo diferentes
tecnologias ao mesmo tempo. Ale´m disso, tal avaliac¸a˜o cria como subproduto um banco de dados de
perfis biome´tricos que pode ser utilizado posteriormente para avaliac¸o˜es operacionais. Sa˜o obtidas
estimativas de FAR e FRR. O ponto fraco desta avaliac¸a˜o fim a fim e´ que os dispositivos na˜o sa˜o
realmente atacados, o que leva a valores irreais de FAR.
O objetivo da avaliac¸a˜o operacional e´ determinar o desempenho do sistema biome´trico como um
todo, inserido num ambiente especı´fico de aplicac¸a˜o, atuando sobre uma populac¸a˜o-alvo especı´fica.
Os resultados geralmente na˜o sa˜o repetı´veis, ja´ que dependem de caracterı´sticas — a`s vezes des-
conhecidas ou na˜o documentadas — do ambiente de aplicac¸a˜o. Este tipo de avaliac¸a˜o e´ realizado,
tanto quanto possı´vel, sob circunstaˆncias reais, ou seja, no ambiente organizacional. Embora seja
a avaliac¸a˜o mais realista, na˜o pode medir a verdadeira FAR, ja´ que os eventos de falsa aceitac¸a˜o
sera˜o de conhecimento exclusivo dos fraudadores. No entanto, ainda ha´ a possibilidade de estimativa
da verdadeira FAR, complementando esta avaliac¸a˜o por meio da utilizac¸a˜o de algo parecido com a
utilizac¸a˜o de testes de invasa˜o, a exemplo do que e´ feito com seguranc¸a de redes de computadores.
Este ainda e´ um campo aberto para pesquisas.
Um ponto importante a ser considerado e´ a definic¸a˜o das taxas de erros ma´ximas que podem
ser tolerados pela aplicac¸a˜o. Uma estimativa inicial e´ fornecida por [Jain et al. 2004], que aponta
requisitos de precisa˜o tı´picos para um algoritmo de comparac¸a˜o, conforme resumido na tabela 3.1.
Os nu´meros sa˜o baseados no que o autor acredita que deva ser a ordem de magnitude da precisa˜o
necessa´ria do algoritmo de comparac¸a˜o, para viabilizar uma aplicac¸a˜o tı´pica. O autor assume um
sistema de larga escala contendo cerca de um milha˜o de identidades e assume um sistema de screening
envolvendo cerca de 500 identidades. Os valores sa˜o bastante plausı´veis. Por exemplo, na competic¸a˜o
entre algoritmos de comparac¸a˜o de impresso˜es digitais FVC2002, o melhor algoritmo alcanc¸ou o
ponto de operac¸a˜o {FMR,FNMR}= {0.2%,0.2%}.
E quanto a`s taxas de FAR e FRR, que valores sa˜o tolera´veis por aplicac¸o˜es tı´picas? Os melho-
res valores ate´ agora documentados em competic¸o˜es internacionais esta˜o resumidos na tabela 3.2.
Ora, vamos considerar um ataque de forc¸a bruta em um sistema biome´trico operando no modo de
verificac¸a˜o. A chance de sucesso do ataque de forc¸a bruta depende da precisa˜o do sistema como um
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Funcionalidade FMR% FNMR%
Verificac¸a˜o 0,1 0,1
Identificac¸a˜o 0,0001 10
Screening 0,0001 1
Tabela 3.1: Requisitos de precisa˜o tı´picos de um comparador.
todo (FAR e FRR). Suponhamos que o sistema esteja operando com {FAR,FRR} = {0.001%,1%},
o que e´ razoa´vel para as tecnologias de impressa˜o digital e ı´ris. Esta taxa FAR de 0.001% indica
que um fraudador tentando um ataque de forc¸a bruta necessita em me´dia efetuar 100 mil tentativas
para ter a esperanc¸a de conseguir um sucesso. Esta robustez possui ordem de grandeza equivalente a`
oferecida por uma boa senha de 5 dı´gitos, o que na˜o e´ grande coisa. Por outro lado, para os usua´rios
genuı´nos, havera´ falsas rejeic¸o˜es na proporc¸a˜o de uma para cada 100 tentativas. Assim, se a utilizac¸a˜o
do sistema estiver na ordem de mil usua´rios por dia, havera´ em me´dia 10 casos de falsa rejeic¸a˜o para
serem tratados. Isto demonstra que as taxas de erro FAR e FRR tolera´veis para sistemas biome´tricos,
dependem dos requisitos da aplicac¸a˜o. Em outras palavras, uma companhia deve saber quantos casos
de falsa rejeic¸a˜o esta´ disposta a tratar e quantos casos de falsa aceitac¸a˜o esta´ disposta a tolerar, para
enta˜o definir os requisitos de precisa˜o do sistema. A sec¸a˜o 3.2 mostra como extrair fatores de selec¸a˜o
dentre os requisitos da aplicac¸a˜o e os atributos das tecnologias.
Tecnologia EER% Fonte
Impressa˜o Digital 2,1% [Cappeli,2006]
Face 4,5% [Chang,2005]
Ma˜o 1,5% [BWG,2001]
´Iris (0,00129%,0,583%) [IBG,2005]
Voz 5,3% [Przybocki,2004]
Assinatura 2,9% SVC2004
Tabela 3.2: Os valores de EER obtidos para as principais tecnologias biome´tricas documentados em
competic¸o˜es internacionais.
3.2 Conformidade aos requisitos
O desempenho de um sistema biome´trico (representado por meio de suas taxas de falsa aceitac¸a˜o e
falsa rejeic¸a˜o) na˜o e´ a u´nica caracterı´stica a ser levada em conta quando da escolha de uma tecnologia
biome´trica para uma dada aplicac¸a˜o. De fato, va´rias outras questo˜es surgem:
• A aplicac¸a˜o necessita de verificac¸a˜o (1:1) ou identificac¸a˜o (1:N)? Por exemplo, se uma aplicac¸a˜o
requer a identificac¸a˜o (busca 1:N) de indivı´duos em um grande banco de dados, enta˜o ela ne-
cessita de uma caracterı´stica biome´trica escala´vel e relativamente mais distintiva, como ı´ris ou
digital. Se a aplicac¸a˜o e´ de verificac¸a˜o, outras tecnologias biome´tricas podem ser usadas.
• Quais sa˜o os modos operacionais da aplicac¸a˜o? Por exemplo, se e´ atendida (supervisionada)
ou na˜o-atendida (totalmente automa´tica), se os usua´rios sa˜o habituados ou na˜o, se a aplicac¸a˜o
e´ declarada ou na˜o, se os usua´rios sa˜o cooperativos ou na˜o-cooperativos, entre outros.
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• Quais sa˜o os requisitos de armazenamento da aplicac¸a˜o? Por exemplo, uma aplicac¸a˜o que exe-
cuta autenticac¸a˜o num servidor remoto pode exigir um perfil de tamanho pequeno, dependendo
da banda disponı´vel para a aplicac¸a˜o.
• Qua˜o restritivos sa˜o os requisitos de desempenho? Por exemplo, uma aplicac¸a˜o que exija pre-
cisa˜o excepcionalmente alta pode necessitar de uma tecnologia mais precisa que ı´ris, como a
retina. Este pode ser o caso de aplicac¸o˜es de alta seguranc¸a.
• Que tipos de tecnologias sa˜o aceita´veis para os usua´rios? Diferentes tecnologias biome´tricas
sa˜o aceita´veis em aplicac¸o˜es desenvolvidas em diferentes grupos sociais, dependendo dos padro˜es
culturais, e´ticos, sociais, religiosos e higieˆnicos. A aceitac¸a˜o e´ uma troca entre a sensibilidade
da comunidade a va´rios tabus e a convenieˆncia oferecida pelo reconhecimento biome´trico.
Enta˜o, selecionar uma tecnologia biome´trica adequada para uma dada aplicac¸a˜o especı´fica e´ um
processo que envolve muitos fatores. A precisa˜o e´ um fator importante, mas de maneira alguma e´
o fator mais importante. Os fatores de selec¸a˜o devem ser extraı´dos dos requisitos da aplicac¸a˜o, de
modo a orientar a escolha da tecnologia biome´trica mais adequada. Estes fatores, embora na˜o sejam
diretamente quantifica´veis, sa˜o extremamente u´teis no processo de selec¸a˜o. Este processo e´ ilustrado
na figura 3.1.
Figura 3.1: Fatores de selec¸a˜o sa˜o extraı´dos dos requisitos da aplicac¸a˜o para orientar a escolha de
tecnologias biome´tricas com atributos mais adequados.
Tendo em mente os fatores de selec¸a˜o, uma primeira ana´lise pode ser efetuada com base nos
pontos fortes e pontos fracos de cada tecnologia biome´trica. Como o processo de selec¸a˜o pode se
tornar complexo, ferramentas para orientac¸a˜o da escolha podem ser utilizadas.
Para aliviar a dificuldade da tarefa de selec¸a˜o de sistemas biome´tricos, existem alguns importantes
documentos de apoio publicados por instituic¸o˜es dedicadas a sistemas biome´tricos. Por exemplo,
o BWG (Biometrics Working Group) publicou um documento contendo um conjunto de conselhos
pra´ticos, u´teis para gestores envolvidos em projetos de utilizac¸a˜o de sistemas biome´tricos. O docu-
mento procura suplementar, e na˜o substituir, metodologias e pra´ticas de gerenciamento de projetos
[Mansfield et al. 2002]. Um teste de avaliac¸a˜o pode ser caracterizado por cinco passos: planejamento,
aquisic¸a˜o dos dados, ana´lise, estimativa das incertezas e relato´rio final de desempenho. Regras ba´sicas
pra´ticas para levar este trabalho a bom termo esta˜o disponı´veis no relato´rio publicado tambe´m pelo
BWG [Mansfield and Wayman 2002] e nas especificac¸o˜es publicadas pelo American National Stan-
dards Institute [ANSI 2005].
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Uma ferramenta de ana´lise preliminar pode ser utilizada pela construc¸a˜o de uma matriz de
comparac¸a˜o baseada em pesos de atributos, conforme proposto por [Bolle et al. 2004, p. 138]. A
ide´ia ba´sica e´ construir uma matriz de avaliac¸a˜o. De um lado, as tecnologias biome´tricas disponı´veis
possuem atributos, aos quais podem ser vinculados valores nume´ricos (pesos dos atributos). De
outro lado, a aplicac¸a˜o possui requisitos, a cuja importaˆncia tambe´m podem ser atribuidos valores
nume´ricos (pesos dos requisitos). A interpretac¸a˜o dos pesos simbo´licos como fatores nume´ricos
pode ser ajustada arbitrariamente. O “casamento” entre requisitos e atributos resulta em valores de
avaliac¸a˜o para cada tecnologia. Esta matriz de avaliac¸a˜o e´ especialmente u´til em esta´gios preliminares
de ana´lise, para apontar as sensibilidades crı´ticas do suposto sistema.
Resumidamente, o processo consiste dos seguintes passos:
1. Requisitos da aplicac¸a˜o - Elencar, normalizar e pontuar.
2. Atributos das tecnologias - Elencar, normalizar e pontuar.
3. Efetuar a comparac¸a˜o entre requisitos e atributos.
Para exemplificar estes passos, vamos considerar uma aplicac¸a˜o hipote´tica simples de controle de
acesso fı´sico, que possui os seguintes requisitos.
R1 - A aplicac¸a˜o pretende se valer somente de biometria para autenticac¸a˜o, dispensando o uso de
outras credenciais. Assim, e´ necessa´ria uma tecnologia biome´trica que seja possuida pela mai-
oria da populac¸a˜o alvo. Chamamos este requisito de disseminac¸a˜o e atribuı´mos ao mesmo alta
importaˆncia.
R2 - A aplicac¸a˜o vai trabalhar no modo verificac¸a˜o, fazendo buscas 1 : 1 em um banco de dados
de tamanho considera´vel, o que na˜o exige uma tecnologia biome´trica extremamente precisa.
Chamamos este requisito de diferenciac¸a˜o e atribuı´mos ao mesmo importaˆncia baixa.
R3 - A aplicac¸a˜o na˜o esta´ pronta para fazer atualizac¸o˜es no perfil biome´trico do usua´rio, quando ne-
cessa´rio. Chamamos este requisito de permaneˆncia e atribuı´mos ao mesmo importaˆncia baixa.
R4 - A aplicac¸a˜o foi construı´da com a suposic¸a˜o de uma coleta ra´pida do exemplar biome´trico, ou
seja, a janela de tempo para coleta do exemplar e´ bastante pequena. Chamamos este requisito
de tempo de coleta e atribuı´mos ao mesmo importaˆncia alta.
R5 - O sucesso da aplicac¸a˜o depende da toleraˆncia do usua´rio em fornecer a caracterı´stica biome´trica
solicitada. Chamamos este requisito de toleraˆncia e atribuı´mos ao mesmo importaˆncia alta.
R6 - O sistema controla o acesso a uma instalac¸a˜o de seguranc¸a, enta˜o os eventos de falsa aceitac¸a˜o
sa˜o indeseja´veis. Chamamos este requisito de precisa˜o e atribuı´mos importaˆncia alta.
R7 - O sistema deve resistir a tentativas de invasa˜o fraudulenta. Chamamos a este requisito de ro-
bustez e atribuı´mos importaˆncia alta.
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No primeiro passo, e´ u´til se construir uma tabela indicativa da importaˆncia dos requisitos da
aplicac¸a˜o. Neste ponto, e´ necessa´rio fazer uma escolha. A avaliac¸a˜o pode ser efetuada sobre pon-
tos fortes (vantagens) ou sobre pontos fracos (desvantagens). Isto quer dizer que os requisitos da
aplicac¸a˜o devem ser normalizados para proporcionar uma comparac¸a˜o adequada. Esta normalizac¸a˜o
consiste em transformar os requisitos em pontos fortes, ou enta˜o em pontos fracos.
Na ana´lise baseada em pontos fortes, cada tecnologia recebe uma pontuac¸a˜o de acordo com o grau
de satisfac¸a˜o do requisito considerado. Por exemplo, para o requisito toleraˆncia (R5), uma tecnologia
que seja facilmente aceita pelos usua´rios recebe uma pontuac¸a˜o maior do que outra que tenha menor
aceitac¸a˜o. Ao final, a observac¸a˜o das maiores pontuac¸o˜es globais nos fornece as tecnologias mais
adequadas. Esta ana´lise e´ indicada para escolha por eleic¸a˜o.
Por outro lado, na ana´lise baseada em pontos fracos, as tecnologias sa˜o pontuadas de acordo com
a sua dificuldade em satisfazer o requisito considerado. Por exemplo, para o requisito diferenciac¸a˜o
(R2), as tecnologias com menor precisa˜o (que, portanto, constituem um ponto fraco em relac¸a˜o a este
requisito) recebem uma pontuac¸a˜o mais alta do que aquelas que possuem maior precisa˜o. Ao final, a
observac¸a˜o das maiores pontuac¸o˜es globais nos fornece as tecnologias menos adequadas. Esta ana´lise
e´ indicada para escolha por eliminac¸a˜o.
Para o nosso exemplo, vamos utilizar a segunda modalidade para eliminar as tecnologias biome´tricas
menos indicadas para a aplicac¸a˜o considerada. Cada requisito da aplicac¸a˜o torna-se, portanto, um
ponto fraco a ser analisado.
Agora vamos atribuir a respectiva importaˆncia a cada item de requisito, ou seja, explicitar o que e´
mais sensı´vel para a aplicac¸a˜o. Por exemplo, imaginemos que um requisito da aplicac¸a˜o seja a cor do
sensor utilizado, que deve ser verde. ´E necessa´rio especificar qua˜o importante e´ este requisito. A cor
verde pode ser um simples capricho ou pode ser uma exigeˆncia indispensa´vel do paı´s importador ao
qual o sensor se destina. Assim, um item com importaˆncia alta indica que o respectivo ponto fraco
deve ser considerado com extremo cuidado para a aplicac¸a˜o, em comparac¸a˜o com um ponto fraco
cujo atributo esteja marcado como de baixa importaˆncia. O conjunto de atributos escolhido e´ com-
pletamente arbitra´rio. Podem ser escolhidos atributos com va´rias gradac¸o˜es, com cores, com valores
nume´ricos ou qualquer outro conjunto. Afinal, o me´todo exige que, em fase posterior, todos atri-
butos sejam convertidos para valores nume´ricos adequados. Em nosso caso, escolhemos o conjunto
{Alta,Me´dia,Baixa}, com base em atributos apresentados na literatura [Jain et al. 2004].
A figura 3.2 nos fornece os requisitos da aplicac¸a˜o normalizados, ou transformados em desvan-
tagens (tabela R). Para o conjunto {Alta,Me´dia,Baixa}, referente aos valores das importaˆncias rela-
tivas dos requisitos, arbitrariamente escolhemos os pesos {16,4,2}. Esta escolha de pesos privilegia
os itens de importaˆncia alta, pois, uma vez que estamos trabalhando com desvantagens, queremos
ressaltar quais sa˜o os pontos crı´ticos de nossas alternativas.
O pro´ximo passo e´ relacionar os mesmos itens de desvantagens a`s diversas tecnologias biome´tricas
sob ana´lise, ou seja, normalizar os atributos das tecnologias. Como exemplo, vamos considerar como
candidatas as seis tecnologias biome´tricas estudadas na sec¸a˜o 2.2 e os seus respectivos atributos lista-
dos na tabela 2.5. Para o conjunto de valores dos atributos {Alta,Me´dia,Baixa}, arbitrariamente es-
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Figura 3.2: Exemplo do processo de avaliac¸a˜o preliminar das tecnologias biome´tricas candidatas a
uma dada aplicac¸a˜o.
colhemos os pesos {10,3,1} para representar sua importaˆncia relativa. Esta escolha de pesos tambe´m
privilegia os itens de importaˆncia alta. No nosso exemplo, os pesos adotados (16, 4, 2 para os requisi-
tos e 10, 3, 1 para os atributos) privilegiam os itens de importaˆncia alta, que correspondem aos pontos
crı´ticos de nossas alternativas. Em particular, esses valores garantem que, quando um requisito tem
importaˆncia alta e o atributo associado possui valor baixo (ou vice-versa), isso tera´ uma pontuac¸a˜o
maior — ou seja, e´ mais penalizado — do que quando tanto o requisito como o atributo possuem
valor me´dio.
As pontuac¸o˜es consideradas para as tecnologias biome´tricas seguem um certo consenso dentro
da comunidade biome´trica, conforme documentado por [Jain et al. 2004]. A transformac¸a˜o dos itens
em valores nume´ricos e´ conveniente para que as tabelas sejam u´teis em um processo de ca´lculo. O
escore final, que representa o valor relativo de cada desvantagem de cada tecnologia biome´trica, agora
avaliado em face de nossa aplicac¸a˜o particular, e´ fornecido da seguinte maneira:
1. Toma-se a coluna da matriz R de requisitos.
2. Toma-se cada coluna da matriz A de atributos, uma por vez.
3. Efetua-se o produto de cada elemento de R pelo respectivo elemento da coluna de A. A coluna
resultante D e´ formada pelo produto simples dos elementos de R e A. Uma linha adicional de
soma e´ u´til para a ana´lise posterior.
4. Repete-se o processo para todas as tecnologias biome´tricas, obtendo enta˜o o quadro de penali-
dades representado pela matriz D.
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Ao final, temos a matriz D, cuja linha de soma nos fornece os valores de desvantagens acumuladas
para cada tecnologia em face de nossa aplicac¸a˜o. Devemos considerar, no caso exemplificado de
ana´lise por desvantagens, que os maiores escores (penalidades) servem para apontar as tecnologias
menos apropriadas para esta aplicac¸a˜o e explicitar claramente quais sa˜o os pontos mais sensı´veis.
´E importante alertar que alguns requisitos podem ser nume´ricos desde o inı´cio, como custo, taxas
de erros, tamanho dos perfis, velocidade de processamento, tamanho da populac¸a˜o, entre outros. Na˜o
e´ difı´cil converter atributos nume´ricos em valores pondera´veis. Por exemplo, vamos considerar o
custo do sensor como uma desvantagem. Vamos supor que temos o custo do sensor para todas as
tecnologias, e este custo v varia entre o mais barato (US$ 20) e o mais caro (US$ 5.000). Enta˜o,
uma transformac¸a˜o candidata do valor v para a penalidade p poderia ser uma transformac¸a˜o linear do
tipo p = 1+(v− 20)/554 ou uma transformac¸a˜o logarı´tmica do tipo p = 1+ log(v/2)× 3,753 ou
uma outra transformac¸a˜o pra´tica qualquer que relaciona faixas de custo a valores nume´ricos entre 1
e 10, ou quaisquer extremos escolhidos para as penalidades. Para mapear um conjunto de valores y
que varia entre os extremos y1 e y2, para um conjunto de valores x que varia entre os extremos x1 e
x2, podemos usar uma transformac¸a˜o do tipo x = x1+(y− y1)× (x2− x1)/(y2− y1). Podemos ainda
usar uma transformac¸a˜o do tipo x = x1 +(log(y/y1)× (x2 − x1)/ log(y2/y1)). Uma transformac¸a˜o
pra´tica poderia ser o mapeamento de faixas de valores de y a valores de x, como por exemplo, se
20≤ y≤ 100, enta˜o x = 1, se 101≤ y≤ 175, enta˜o x = 2, e assim por diante . . .
3.2.1 Considerac¸o˜es sobre a metodologia
Esta metodologia de avaliac¸a˜o preliminar possui pelo menos duas grandes vantagens que a capa-
citam para utilizac¸a˜o por grandes empresas interessadas na selec¸a˜o de sistemas biome´tricos, como e´
o caso de instituic¸o˜es financeiras de grande porte. Em primeiro lugar, permite sistematizar o debate
sobre os pontos importantes a serem considerados na selec¸a˜o de um sistema biome´trico para uma
dada aplicac¸a˜o, o que e´ bastante u´til para uma empresa de grande porte, onde normalmente va´rios
departamentos com interesses diferentes e a`s vezes conflitantes se envolvem num trabalho de selec¸a˜o
deste tipo. Em segundo lugar, permite que o esforc¸o de selec¸a˜o seja documentado plenamente em
seus diferentes aspectos, utilidade valiosa quando se trata de justificar posteriormente as escolhas
feitas perante qualquer entidade de auditoria.
Uma limitac¸a˜o desta metodologia consiste na grande liberdade concedida para a escolha dos
pesos de importaˆncia de atributos e de importaˆncia de requisitos e das maneiras de mapeamento
destes pesos em valores nume´ricos. A premissa subjacente e´ que essas escolhas sejam realizadas
por especialistas com conhecimento das tecnologias consideradas e da aplicac¸a˜o a ser desenvolvida.
Todavia, existe o risco de que escolhas indevidas apontem uma soluc¸a˜o que na˜o seja efetivamente a
mais indicada; estes equı´vocos podem ocorrer de forma acidental, devido ao desconhecimento de um
ou mais aspectos das tecnologias ou da aplicac¸a˜o, ou de forma intencional, para desvirtuar a ana´lise
de forma a apontar uma tecnologia previamente escolhida como a mais apropriada. A viabilidade de
utilizac¸a˜o desta metodologia de selec¸a˜o sera´ demonstrada na sec¸a˜o 4, onde e´ aplicada para a escolha
da tecnologia biome´trica mais adequada para uma aplicac¸a˜o hipote´tica de web banking.
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3.3 Concluso˜es do capı´tulo
Existem alguns padro˜es de avaliac¸a˜o da precisa˜o das tecnologias biome´tricas. Para a selec¸a˜o de
uma tecnologia biome´trica para uma dada aplicac¸a˜o, no entanto, outras caracterı´sticas devem ser ob-
servadas. Este capı´tulo mostrou que tecnologia biome´trica mais adequada depende fortemente dos
requisitos da aplicac¸a˜o e apresentou uma metodologia de avaliac¸a˜o preliminar. Numa aplicac¸a˜o real,
a quantidade de requisitos de aplicac¸a˜o a serem considerados alcanc¸aria o montante das dezenas. O
escore final de penalidades se mostra como uma ferramenta bastante u´til pra explicitar e proporci-
onar o debate sobre os pontos crı´ticos das tecnologias candidatas a uma determinada aplicac¸a˜o em
particular.
Capı´tulo 4
Estudo de caso - autenticac¸a˜o biome´trica
em um web banking
Os servic¸os banca´rios oferecidos por um banco de varejo tı´pico sa˜o acessı´veis atrave´s de uma
variedade de canais de atendimento, como ageˆncias, ma´quinas de auto-atendimento e Internet. Dentre
esses canais, destaca-se o web banking, que alia convenieˆncia para os clientes e baixo custo para o
banco. De fato, no caso dos bancos brasileiros, o nu´mero de transac¸o˜es banca´rias pela web ja´ supera
o de transac¸o˜es realizadas nos caixas tradicionais [Febraban 2006]. A despeito dessa popularidade,
o uso do canal web esta´ sujeito a uma se´rie de riscos, o que leva a grandes investimentos no sentido
de melhorar a sua seguranc¸a. Um dos aspectos de seguranc¸a que tem recebido maior atenc¸a˜o e´
a autenticac¸a˜o dos usua´rios, um dos mais frequ¨entes alvos de fraudes banca´rias. Os mecanismos
tradicionalmente adotados para autenticac¸a˜o sa˜o credenciais de conhecimento (co´digos e senhas) e
de posse (carto˜es) [Sklira et al. 2003].
Estas credenciais possuem limitac¸o˜es, pois podem ser observadas, esquecidas ou perdidas. Ale´m
disso, elas na˜o permitem vincular com suficiente grau de certeza uma transac¸a˜o ao indivı´duo que
a realiza. A autenticac¸a˜o biome´trica e´ capaz de contornar essas deficieˆncias: ela caracteriza unica-
mente um indivı´duo e na˜o pode ser esquecida ou perdida. O uso adequado de credenciais biome´tricas,
possivelmente em conjunto com credenciais de conhecimento ou posse, pode aumentar significativa-
mente a seguranc¸a da autenticac¸a˜o de usua´rios de web banking. Este trabalho propo˜e um modelo de
implementac¸a˜o para autenticac¸a˜o biome´trica em sistemas de web banking. Este modelo possibilita
que as vantagens das credenciais biome´tricas sejam aproveitadas sem negligenciar as suas limitac¸o˜es.
Para integrar novos mecanismos de autenticac¸a˜o ao complexo ambiente computacional banca´rio, o
modelo se utiliza da tecnologia de Servic¸os Web, que se caracteriza pela interoperabilidade e suporte
a sistemas legados. A aplicabilidade do modelo e´ demonstrada usando um proto´tipo.
Neste capı´tulo, descrevemos o ambiente computacional banca´rio com eˆnfase nos sistemas de web
banking; apresentamos a tecnologia de Servic¸os Web e os padro˜es usados para garantir seguranc¸a
nessa tecnologia; e, discutimos o nosso modelo para autenticac¸a˜o biome´trica em sistemas de web
banking e a sua implementac¸a˜o.
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4.1 Descric¸a˜o do web banking
A figura 4.1 apresenta um modelo de alto nı´vel da arquitetura de TI de um banco de varejo tı´pico.
Nela tambe´m se evidencia entre que camadas se mostra mais adequada a introduc¸a˜o de funcionalida-
des focadas na interoperabilidade, como e´ o caso das funcionalidades fornecidas por Servic¸os Web
[Shan 2004]. Os elementos principais sa˜o:
1. Arquitetura te´cnica da empresa: lida com a arquitetura e a infra-estrutura no mais alto nı´vel
atrave´s da organizac¸a˜o; exerce a governanc¸a, define polı´ticas, estrate´gias e padro˜es corpora-
tivos; e´ responsa´vel por todos os servic¸os estruturais, como data centers, rede corporativa,
armazenamento, monitorac¸a˜o, gerenciamento do sistema e seguranc¸a.
2. Arquitetura intercanal: preocupa-se com as funcionalidades ba´sicas e comuns, compartilha´veis
entre os diferentes canais de atendimento; lida com padro˜es de servic¸os, me´todos de distribuic¸a˜o
e gerencia uma infra-estrutura independente de canal, composta de recursos e aplicac¸o˜es rela-
cionados a dados corporativos utiliza´veis por todos os canais, como os dados de clientes, dados
de ageˆncias, dados de produtos, entre outros.
3. Arquitetura do canal: lida com os requisitos de sistema, de seguranc¸a, de carga, de armazena-
mento, de capacidade, entre outros, especı´ficos de um canal particular.
4. Aplicac¸a˜o (App): envolve os requisitos de nego´cios e caracterı´sticas tecnolo´gicas relacionados
a cada aplicac¸a˜o especı´fica.
Figura 4.1: Modelo de alto nı´vel da arquitetura da empresa
A dependeˆncia de sistemas legados e´ uma caracterı´stica comum em ambientes computacionais
banca´rios. Em geral, estes sistemas se constituem de bases de dados e aplicac¸o˜es construı´das ao longo
de de´cadas, utilizando diversas tecnologias e arquiteturas, para atender a requisitos funcionais e de
nego´cios. Estas aplicac¸o˜es legadas dificilmente poderiam ser portadas para outra plataforma, devido
ao custo e ao risco inerentes, uma vez que sa˜o aplicac¸o˜es de missa˜o crı´tica. Em termos do modelo
da figura 4.1, podemos dizer que sistemas legados podem ser encontrados em todas as camadas, em
especial na arquitetura intercanal.
Dentre os va´rios canais de atendimento disponı´veis no ambiente banca´rio, o canal web merece
destaque devido ao crescimento de sua utilizac¸a˜o [Febraban 2006]. A figura 4.2 mostra um exemplo
tı´pico de aplicac¸a˜o do canal web banking. O usua´rio efetua o acesso a partir de um computador li-
gado a` Internet usando um navegador Web. A rede do banco, embora complexa, pode ser modelada
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por meio um servidor Web que atende a`s requisic¸o˜es especı´ficas para este canal e realiza o interfa-
ceamento com os sistemas legados que implementam os servic¸os banca´rios. A comunicac¸a˜o entre o
cliente e o servidor Web e´ protegida por um canal SSL (Secure Sockets Layer), que garante a confiden-
cialidade, integridade e autenticidade do tra´fego. ´E muito comum a utilizac¸a˜o de applets Java no lado
cliente, o que permite a implementac¸a˜o de funcionalidades mais sofisticadas e seguras (por exemplo,
estabelecimento de cifragem fim a fim entre o cliente e o servic¸o legado de transac¸o˜es banca´rias),
ale´m de facilitar a manutenc¸a˜o e distribuic¸a˜o do co´digo da aplicac¸a˜o pelo banco. Apesar disso, a
vulnerabilidade do ambiente computacional do cliente e o desconhecimento de noc¸o˜es de seguranc¸a
por parte dos usua´rios dificultam a tarefa de garantir a seguranc¸a nesta ponta da transac¸a˜o.
Figura 4.2: Um exemplo de aplicac¸a˜o de web banking.
4.1.1 Problemas e soluc¸o˜es de seguranc¸a do web banking
Dentre os aspectos de seguranc¸a relacionados a sistemas de web banking, um dos mais impor-
tantes e´ a autenticac¸a˜o de usua´rios [Gupta et al. 2004]. Tipicamente, essa autenticac¸a˜o usa uma
combinac¸a˜o ageˆncia/conta/senha. Em muitos casos, a senha do canal web e´ diferente da senha do
carta˜o magne´tico, podendo substituir esta u´ltima ou complementa´-la. Esta autenticac¸a˜o baseada em
conhecimento esta´ sujeita a ataques fraudulentos baseados na obtenc¸a˜o do segredo. Este segredo pode
vazar devido a ac¸o˜es inadequadas do pro´prio usua´rio ou a ac¸o˜es fraudulentas de uma atacante. Alguns
exemplos de obtenc¸a˜o da senha ilustram a fraqueza da autenticac¸a˜o baseada apenas em conhecimento:
• Observac¸a˜o da senha - O usua´rio e´ observado por um terceiro ao informar a senha no canal
virtual ou o usua´rio anota a senha em algum local ao alcance do fraudador, como a parte inferior
do teclado.
• Roubo da senha - A senha do usua´rio pode ser obtida por meio de programas residentes insta-
lados na ma´quina do usua´rio a` revelia do mesmo (cavalos de tro´ia).
• Senha compartilhada - O usua´rio pode compartilhar a senha com pessoas de sua confianc¸a.
• Sessa˜o aberta - O usua´rio pode esquecer a sessa˜o aberta e esta, enta˜o, pode ser utilizada por
terceiros.
• Link falso - O usua´rio que navega na Internet pode ser falsamente induzido a clicar em um link
que supostamente indica o site do Banco. No entanto, o usua´rio e´ enganado, pois o link indica,
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de fato, a pa´gina de um terceiro (fraudador), construı´da para imitar o site do Banco. O usua´rio
desavisado acaba informando seus dados (inclusive senha) no formula´rio que ele pensa ser do
Banco.
• Phishing - O usua´rio e´ convencido a informar seus dados pessoais, inclusive senha, na falsa
esperanc¸a de obter um privile´gio. Exemplos comuns sa˜o mensagens falsamente atribuı´das a
o´rga˜os oficiais, mensagens que falsamente anunciam provas de adulte´rio e mensagens que fal-
samente anunciam um preˆmio tentador, entre outros.
• Senha fraca - Composic¸a˜o da senha com parte dos dados pessoais dos usua´rios, como datas de
nascimento, placas de automo´veis, entre outros.
Para aumentar a confianc¸a na autenticac¸a˜o baseada em conhecimento, os bancos bancos tomam
va´rias medidas de reforc¸o da seguranc¸a, como rejeic¸a˜o de cadastramento de senhas o´bvias ou relaci-
onadas ao usua´rio, medidas restritivas para alterac¸a˜o da senha, bloqueio da senha por excesso de ten-
tativas erradas, bloqueio da senha por inatividade, limite dia´rio de movimentac¸a˜o, polı´tica anti-spam,
teclado virtual obrigato´rio e ac¸o˜es de educac¸a˜o do usua´rio quanto ao quesito seguranc¸a. Cumulativa-
mente, alguns bancos esta˜o adotando soluc¸o˜es baseadas em credenciais de posse, tais como:
• cadastramento pre´vio dos enderec¸os IP dos computadores usados pelo cliente;
• distribuic¸a˜o de carto˜es contendo um conjunto de co´digos, os quais sera˜o usados a cada acesso,
um de cada vez, uma u´nica vez, em ordem pre´-estabelecida (esquema de one-time password);
• distribuic¸a˜o de certificados digitais que precisam ser apresentados a cada acesso.
Embora estas soluc¸o˜es de autenticac¸a˜o de dois fatores aumentem sobremaneira a seguranc¸a da
autenticac¸a˜o, elas sa˜o insuficientes para vincular o acesso ao sistema a uma pessoa especı´fica, pois as
credenciais utilizadas podem ser repassadas ou emprestadas. Sistemas biome´tricos de autenticac¸a˜o
procuram vincular unicamente um indivı´duo com suas credenciais biome´tricas. Adequadamente im-
plementados, podem aumentar significativamente a confianc¸a na autenticac¸a˜o de usua´rios.
4.2 Selec¸a˜o da tecnologia biome´trica
Segundo [Bolle et al. 2004] [Ashborn 2004], e´ necessa´rio o levantamento pre´vio dos requisitos
da aplicac¸a˜o, para que se possa escolher posteriormente as tecnologias biome´tricas mais adequa-
das para a aplicac¸a˜o especı´fica. Alguns requisitos tı´picos de uma aplicac¸a˜o de web banking esta˜o
resumidos na tabela 4.1.
Vamos utilizar o me´todo descrito na sec¸a˜o 3.2 como ferramenta preliminar de ana´lise para selec¸a˜o
da tecnologia biome´trica mais apropriada para a nossa aplicac¸a˜o de web banking. A nossa escolha
novamente recai sobre uma ana´lise baseada em desvantagens, o que nos proporciona uma escolha
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Rn Requisito Descric¸a˜o
R1 Mobilidade Os usua´rios efetuam a maioria dos acessos sempre por meio do mesmo computador.
Alguns usua´rios ate´ mesmo se valem da facilidade de cadastramento de computadores
para acesso. No entanto, um requisito essencial da aplicac¸a˜o e´ a mobilidade, ou seja,
o usua´rio pode acessar o canal por meio de qualquer computador conectado a` Internet.
Este requisito e´ de alta importaˆncia.
R2 Resisteˆncia a` fraude A aplicac¸a˜o ja´ enfrenta seus pro´prios problemas com relac¸a˜o a` seguranc¸a. A
introduc¸a˜o de qualquer caracterı´stica nova no sistema na˜o deve enfraqueceˆ-lo ainda
mais, raza˜o pela qual a resisteˆncia a` fraude e´ um fator importante pra o sistema. Este
requisito e´ de alta importaˆncia.
R3 Variac¸a˜o ´E deseja´vel que a caracterı´stica biome´trica varie pouco ao longo do tempo, economi-
zando assim os custos de atualizac¸a˜o dos perfis biome´tricos. Este requisito e´ de alta
importaˆncia.
R4 Aceitac¸a˜o A coleta da caracterı´stica deve ser tolerada pelo usua´rio. Este requisito e´ de me´dia
importaˆncia.
R5 Desempenho O processo de autenticac¸a˜o na˜o pode ser muito lento, sob pena de comprometer o
sistema. Este requisito e´ de me´dia importaˆncia.
R6 Custo O sensor de aquisic¸a˜o deve possuir um cutos razoa´vel. Este requisito e´ de me´dia
importaˆncia.
R7 Facilidade de uso O sistema deve ser de fa´cil utilizac¸a˜o pelo usua´rio. Este requisito e´ de baixa im-
portaˆncia.
R8 FA @ FR=1% A precisa˜o do sistema deve ser adequada ao processo de autenticac¸a˜o. Estando fixado
um ı´ndice de falsa rejeic¸a˜o de 1%, o sistem sera´ tanto pior quanto maior for a falsa
aceitac¸a˜o. Este requisito e´ de alta importaˆncia.
R9 Populac¸a˜o coberta ´E deseja´vel que a caracterı´stica biome´trica seja possuı´da pela maior parte da populac¸a˜o
alvo. Este requisito e´ de baixa importaˆncia.
R10 Tamanho do perfil O tamanho do perfil influencia diretamente nos custos de armazenamento, processa-
mento e transmissa˜o, motivo pelo qual um perfil de menor tamanho e´ mais deseja´vel.
Este requisito e´ de me´dia importaˆncia.
Tabela 4.1: Requisitos da soluc¸a˜o.
por eliminac¸a˜o. Baseados nos requisitos da aplicac¸a˜o listados na tabela 4.1 , vamos construir a ta-
bela R (figura 4.3) indicativa da importaˆncia dos requisitos aplica´veis a`s tecnologias biome´tricas sob
avaliac¸a˜o. Cada requisito aplica´vel e´ transformado em uma desvantagem a ser analisada, em um ponto
fraco a ser examinado (segunda coluna da tabela R). O nı´vel de importaˆncia de cada requisito tambe´m
e´ mapeado do conjunto {Alta,Me´dia,Baixa} para o conjunto {10,3,1} (terceira coluna da tabela R).
Como ja´ dissemos na sec¸a˜o 3.2, esta escolha de pesos privilegia os itens de importaˆncia alta, pois,
uma vez que estamos trabalhando com desvantagens, queremos ressaltar quais sa˜o os pontos crı´ticos
de nossas alternativas.
A pro´xima ac¸a˜o e´ relacionar os mesmos itens de desvantagens a`s diversas tecnologias biome´tricas
sob ana´lise. A tabela A da figura 4.3 mostra, para cada tecnologia biome´trica, o quanto e´ grande cada
desvantagem considerada. As entradas textuais sa˜o convertidas em valores nume´ricos de penalida-
des ({Alta,Me´dia,Baixa} −→ {10,3,1}). Com a finalizac¸a˜o do processo para todas as tecnologias
biome´tricas, obtemos o quadro de escores (tabela D), com o auxı´lio da qual podemos extrair algumas
concluso˜es:
C1 - A tecnologia de impressa˜o digital e´ a que fornece o menor escore de penalidades, seguida de
perto pela tecnologia baseada no padra˜o da ı´ris.
C2 - As outras quatro tecnologias (face, ma˜o, voz e assinatura) formam um grupo com maiores
escores de penalidades. As quatro tecnologias apresentam um ponto sensı´vel em comum, em
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Figura 4.3: Escore final de cada desvantagem de cada tecnologia biome´trica, quando relacionada com
nossa aplicac¸a˜o em particular.
relac¸a˜o a esta aplicac¸a˜o, que e´ a precisa˜o na faixa de operac¸a˜o requerida pela aplicac¸a˜o.
C3 - A tecnologia de face apresenta ainda uma forte sensibilidade em relac¸a˜o a esta aplicac¸a˜o, que e´
a baixa resisteˆncia a` fraude. De fato, considerando um sistema simples de face sem supervisa˜o,
e´ possı´vel a execuc¸a˜o da fraude por meio da utilizac¸a˜o de uma fotografia do usua´rio verdadeiro.
Sistemas mais elaborados podem se valer de sinais de vitalidade, como o piscar de olhos ou o
movimento da boca. No entanto, sa˜o mais caros e mais lentos.
C4 - A tecnologia de ma˜o apresenta ainda o ponto sensı´vel da baixa mobilidade, pois os dispositivos
de aquisic¸a˜o baseados no formato da ma˜o sa˜o grandes. Afinal, a ma˜o e´ grande.
C5 - A tecnologia de voz pode ser fraudada com uma simples gravac¸a˜o da voz do usua´rio. Ate´
mesmo para os sistemas de voz independentes do texto, existe a possibilidade de utilizac¸a˜o de
aplicativos de imitac¸a˜o de voz. Ale´m disso, a voz pode sofrer grandes variac¸o˜es dependendo
do estado de sau´de ou estado emocional do usua´rio.
C6 - A tecnologia de assinatura tambe´m peca pela falta de mobilidade, pois as tablets de assinatura,
embora porta´teis, sa˜o grandes e inconvenientes para transporte. Excec¸a˜o pode ser feita ao
acesso por interme´dio de palmtops e PDA’s. Ale´m disso, a assinatura do usua´rio pode variar
fortemente, dependendo do estado do usua´rio. Ate´ mesmo a colocac¸a˜o correta do apoio do
punho pode alterar a assinatura.
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4.3 Implementac¸a˜o com a utilizac¸a˜o de Servic¸os Web
4.3.1 Padro˜es de seguranc¸a para Servic¸os Web
Com a disseminac¸a˜o de servic¸os pela Internet, as empresas tambe´m passaram a perceber os be-
nefı´cios que poderiam ser auferidos atrave´s da interac¸a˜o de seus sistemas computacionais com os sis-
temas de organizac¸o˜es parceiras como clientes e fornecedores, notadamente em relac¸o˜es como B2B
(business-to-business) e B2C (business-to-consumer). Entretanto, a natural incompatibilidade entre
sistemas que na˜o foram originalmente projetados para suportar tais interac¸o˜es apresenta desafios a`
implementac¸a˜o desse tipo de relac¸a˜o. Diante desse cena´rio, foram propostas tecnologias com o obje-
tivo de viabilizar a construc¸a˜o de aplicac¸o˜es distribuı´das facilitando a integrac¸a˜o dos sistemas ja´ exis-
tentes. Os Servic¸os Web (WS) sa˜o uma das mais recentes e mais promissoras dessas tecnologias in-
tegradoras. Fundamentalmente, a tecnologia WS baseia-se na definic¸a˜o de servic¸os, que representam
processos de aplicac¸a˜o, e de documentos XML, que encapsulam a informac¸a˜o processada e trans-
mitida pelos servic¸os. A interoperabilidade decorre da definic¸a˜o de padroes adequados a` orientac¸a˜o a
servicos e do uso de outros amplamente estabelecidos, como XML e HTTP [Mello et al. 2006].
A exposic¸a˜o dos sistemas computacionais de uma organizac¸a˜o (e das informac¸o˜es que eles pro-
cessam) atrave´s de Servic¸os Web suscita naturalmente preocupac¸o˜es com a seguranc¸a. Visando mi-
nimizar tais preocupac¸o˜es, foram elaborados diversos padro˜es de seguranc¸a para WS. A principal
especificac¸a˜o de seguranc¸a relacionada a Servic¸os Web e´ a WS-Security (da OASIS), que descreve
melhorias e extenso˜es nas mensagens SOAP para agregar as propriedades de confidencialidade (com
base na XMLEncryption) e integridade (com base na XMLSignature). A especificac¸a˜o WS-Security
visa garantir a seguranc¸a fim a fim no nı´vel da mensagem e na˜o somente no nı´vel de transporte, pos-
suindo treˆs pontos principais: (1) credenciais de seguranc¸a que podem ser incluı´das nas mensagens
SOAP com informac¸o˜es de autenticac¸a˜o; (2) integridade da mensagem pela inclusa˜o na mensagem
SOAP de informac¸o˜es relacionadas a assinaturas digitais de toda ou de parte da mensagem; e, (3)
confidencialidade da mensagem, pela cifragem total ou de partes da mensagem [OASIS 2006].
O esquema XML definido nas especificac¸o˜es WS-Security permite a existeˆncia de va´rios ele-
mentos <wsse:Security> dentro da mensagem SOAP. O conjunto de especificac¸o˜es XCBF, para
troca de dados biome´tricos (sec¸a˜o 2), pode ser usado dentro das especificac¸o˜es WS-Security, se-
gundo publicac¸a˜o da OASIS (Web Services Security XCBF Token Profile). O modelo de processa-
mento para WS-Security com objetos XCBF na˜o e´ diferente de outros formatos de token descritos no
WS-Security. Objetos XCBF devem ser anunciados utilizando <wsse:XCBFSecurityToken> dentro
do cabec¸alho da mensagem SOAP. Os atributos do token sa˜o usados para indicar caracterı´sticas do
conteu´do do mesmo para a aplicac¸a˜o que processa o WS-Security. O processamento da biometria,
da assinatura e da cifragem de objetos XCBF na˜o e´ parte do modelo de processamento WS-Security,
devendo ser tratado por manipuladores adicionais ligados a` biometria. O exemplo da figura 4.4 ilustra
uma mensagem SOAP cujo cabec¸alho (linhas 2-12) conte´m um token de seguranc¸a XCBF (linha 4).
Neste exemplo, o XCBFSecurityToken conte´m um objeto biome´trico desprotegido, ou seja, nem ci-
frado e nem assinado (linha 6). Os dados biome´tricos (linha 9) sa˜o codificados em uma representac¸a˜o
ASCII para transfereˆncia [WSS-XCBF 2002].
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1 <S:Envelope xmlns:S="...">
2 <S:Header>
3 <wsse:Security xmlns:wsse="...">
4 <wsse:XCBFSecurityToken
5 xmlns:wsse="http://schemas.xmlsoap.org/ws/2002/04/secext"
6 Id="biometric-objects"
7 ValueType="wsse:XCBFv1"
8 EncodingType="wsee:DER">
9 MIIEZzMJMzCCA9CzPHGzAwIBA ...
10 </wsse:XCBFSecurityToken>
11 </wsse:Security>
12 </S:Header>
13 <S:Body> ... </S:Body>
Figura 4.4: Exemplo de mensagem SOAP contendo um token XCBF.
A WS-Trust e´ uma especificac¸a˜o que procura fornecer um ambiente confia´vel para os Servic¸os
Web. Trata-se de um esforc¸o que visa principalmente a troca de credenciais de seguranc¸a, para
que possibilite a comunicac¸a˜o atrave´s de diferentes domı´nios de seguranc¸a. A especificac¸a˜o des-
creve as relac¸o˜es de confianc¸a que podem ser estabelecidas: (1) direta, quando o domı´nio A confia
nos atributos oriundos do domı´nio B; e (2) mediada, quando os domı´nios A e B possuem relac¸o˜es
de confianc¸a com um domı´nio C, mas na˜o possuem relac¸o˜es entre si. Os STSs (Security Token
Services) introduzidos na especificac¸a˜o WS-Trust como as autoridades responsa´veis por emitir os
atributos de credenciais. O pro´prio STS e´ um web service, e a comunicac¸a˜o com o mesmo se
da´ por meio de um protocolo de pedidos e respostas: RST (RequestSecurityToken) e RSTR
(RequestSecurityTokenResponse). Os atributos de seguranc¸a emitidos pelo STS consistem em
asserc¸o˜es SAML (Security Assertion Markup Language, da OASIS) [WS-Trust 2005].
Numa visa˜o bastante concreta, SAML e´ um conjunto de especificac¸o˜es e esquemas XML para
troca de informac¸o˜es de seguranc¸a, expressas na forma de asserc¸o˜es de seguranc¸a de treˆs tipos: (1)
asserc¸o˜es de autenticac¸a˜o realizadas por um sujeito, expressando, por exemplo, que a autenticac¸a˜o
se deu sobre um mecanismo de seguranc¸a especı´fico, com base em uma informac¸a˜o de identificac¸a˜o
particular e num dado instante; (2) asserc¸o˜es de atributos atestando o valor de um ou mais atributos
do sujeito, como o nu´mero do carta˜o de cre´dito ou a descric¸a˜o do u´ltimo servic¸o realizado pelo
sujeito; e, (3) asserc¸o˜es de autorizac¸a˜o que atestam que servic¸os o sujeito esta´ autorizado a realizar
[Kearney et al. 2004].
Para verificar se as asserc¸o˜es emitidas pelo STS embutem credenciais que permitam ativar servic¸os,
e´ necessa´rio consultar uma polı´tica de autorizac¸a˜o no sistema. Geralmente, cada sistema se vale
de linguagens pro´prias para a definic¸a˜o de polı´ticas de autorizac¸a˜o. Para promover a interope-
rabilidade, foi introduzida a XACML (eXtensible Access Control Markup Language, da OASIS)
[Godik and Parducci 2002] fornecendo: (1) uma linguagem para polı´ticas de controle de acesso,
utilizada para definir quem possui acesso sobre que recursos; e, (2) o formato das requisic¸o˜es e
respostas usadas para efetuar consultas a` polı´tica de autorizac¸a˜o. Este formato de requisic¸o˜es e res-
postas define as trocas entre o PEP (Policy Enforcement Point) e o PDP (Policy Decision Point)
[Yavatkar et al. 2000]. O PDP e´ a entidade que toma a decisa˜o de autorizac¸a˜o. Para tanto, ava-
lia os atributos do requisitante, da operac¸a˜o e do recurso solicitado, com base em uma polı´tica de
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autorizac¸a˜o. O PEP, por sua vez, e´ a entidade que aplica a decisa˜o de acesso tomada pelo PDP. Desta
forma, estas entidades atuam em conjunto para concretizar a polı´tica de autorizac¸a˜o do sistema. Um
pedido e´ composto por: (1) atributos do sujeito que origina a requisic¸a˜o; (2) identificac¸a˜o do recurso
desejado; (3) ac¸o˜es que sera˜o executadas no recurso; e, (4) atributos do ambiente [Mello et al. 2006].
4.3.2 Modelo para Autenticac¸a˜o Biome´trica em Web Banking
4.3.2.1 Modelo Conceitual
A figura 4.5 apresenta o modelo proposto para um servic¸o de web banking com autenticac¸a˜o
biome´trica. Em linhas gerais, um cliente pretende utilizar um servic¸o que fornece acesso a um re-
curso, como uma transac¸a˜o banca´ria. Antes de requisitar o servic¸o, o cliente precisa se autenticar
no sistema. A autoridade de autenticac¸a˜o assegura que o cliente se autenticou em um determinado
instante usando um me´todo especı´fico de autenticac¸a˜o. Apo´s o processo de autenticac¸a˜o, o cliente re-
cupera atributos de credencial que esta˜o armazenados no sistema (como o seu nome e CPF) e que sa˜o
usados para determinar se o mesmo possui direito de acesso ao recurso. A emissa˜o desses atributos e´
responsabilidade da autoridade de atributos.
Figura 4.5: Modelo utilizado para descrever o caso de web-banking.
Tipicamente, um servic¸o de web banking e´ estruturado em pacotes de servic¸os adequados ao nı´vel
de confianc¸a oferecido pela autenticac¸a˜o do usua´rio. Um usua´rio na˜o autenticado pode ter acesso a
servic¸os ba´sicos, como informac¸o˜es, consultas e solicitac¸o˜es. No espac¸o autenticado, o usua´rio que
apresenta uma credencial comum tem acesso a um pacote de servic¸os ba´sicos, como saldos, extratos e
transfereˆncias de pequeno valor. Ja´ para um usua´rio que oferece informac¸a˜o de identificac¸a˜o especial,
o processo de autenticac¸a˜o fornece um nı´vel maior de confianc¸a, o que permite a disponibilizac¸a˜o de
servic¸os de maior risco, como transfereˆncias de grandes valores, por exemplo. A decisa˜o de qual
pacote de servic¸os esta´ disponı´vel para um usua´rio do sistema e´ responsabilidade da autoridade de
autorizac¸a˜o, que se vale para isso das informac¸o˜es fornecidas pelas autoridades de autenticac¸a˜o e de
atributos.
O funcionamento do modelo se baseia na seguinte dinaˆmica, ilustrada na figura 4.5. O agente cli-
ente, apo´s a captura, envia a informac¸a˜o biome´trica do usua´rio para a autoridade de autenticac¸a˜o, que
verifica a validade da mesma (1) e recupera atributos do mesmo (2). Caso a informac¸a˜o biome´trica do
usua´rio seja va´lida, a autoridade de autenticac¸a˜o fornece ao agente cliente credenciais para apresentar
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aos mecanismos de controle de acesso (3). Apo´s esta autenticac¸a˜o inicial, o agente cliente busca a
execuc¸a˜o do servic¸o desejado, por meio do envio de uma requisic¸a˜o acompanhada da asserc¸a˜o de
autenticac¸a˜o (4). A autoridade de autorizac¸a˜o verifica a validade das credenciais do requisitante do
servic¸o e se o agente cliente possui a autorizac¸a˜o necessa´ria para a realizac¸a˜o do servic¸o (5). A
relac¸a˜o de confianc¸a dentro do domı´nio do banco e´ direta, ou seja, existe confianc¸a entre as autorida-
des de autenticac¸a˜o e de autorizac¸a˜o. O servic¸o desejado e´ enta˜o executado, com base na decisa˜o da
autoridade de autorizac¸a˜o (6).
4.3.2.2 Mapeamento do modelo em padro˜es de Servic¸os Web
O modelo conceitual apresentado da sec¸a˜o anterior e´ mapeado em uma arquitetura orientada
a servic¸os, como mostrado na figura 4.6. O usua´rio e´ representado por um agente cliente, que
Figura 4.6: Modelo de implementac¸a˜o usando Servic¸os Web. O agente cliente e´ direcionado ao STS
(1), que verifica a credencial do usua´rio (2), recupera seus atributos (3) e emite uma asserc¸a˜o de
autenticac¸a˜o (4). O agente cliente invoca o servic¸o (5), que, com base na decisa˜o de autorizac¸a˜o (6 e
7), e´ executado (8).
e´ um proxy para intermediar as interac¸o˜es do usua´rio com os Servic¸os Web. As autoridades de
autenticac¸a˜o e de atributos sa˜o implementadas por um STS (definido na especificac¸a˜o WS-Trust)
e que e´ responsa´vel por emitir, validar e trocar credenciais de seguranc¸a, representadas neste modelo
por asserc¸o˜es SAML. O papel de autoridade de autorizac¸a˜o e´ assumido pelo conjunto PEP/PDP: o
PDP toma a decisa˜o de autorizac¸a˜o, com base nas credenciais do cliente e na polı´tica de autorizac¸a˜o
definida para o recurso, e o PEP aplica a decisa˜o tomada pelo PDP. A figura 4.6 tambe´m ilustra a
dinaˆmica de funcionamento do modelo de implementac¸a˜o, cujos passos sa˜o detalhados na tabela 4.2.
No modelo introduzido, a autenticac¸a˜o de usua´rios junto ao banco se da´ por meio do processo
de verificac¸a˜o biome´trica (sec¸a˜o 2.1.1), fazendo uso da tecnologia baseada em impressa˜o digital. A
utilizac¸a˜o da impressa˜o digital e´ justificada pelos seus pontos fortes: (1) esta tecnologia proporciona
suficiente precisa˜o para trabalhar com sistemas de verificac¸a˜o de larga escala; (2) existe uma longa
tradic¸a˜o legal no uso da impressa˜o digital como identificador imuta´vel; (3) as impresso˜es digitais dos
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va´rios dedos da ma˜o sa˜o diferentes e as impresso˜es digitais de geˆmeos ideˆnticos sa˜o diferentes; (4) a
impressa˜o digital pode ser colhida facilmente a baixo custo; e, (5) os sensores podem ser pequenos e
porta´teis, apropriados para um sistema de web banking e ja´ existem ate´ mesmo sensores de impressa˜o
digital embutidos em smart cards e diversos modelos de computadores porta´teis.
Passos Descric¸a˜o
1. O agente cliente soli-
cita autenticac¸a˜o
O agente cliente solicita autenticac¸a˜o, por meio do envio de uma mensagem SOAP,
contendo um RST. Os dados do exemplar biome´trico sa˜o encapsulados em um objeto
XCBF. Isto implica o envio de um XCBFSecurityToken para ser tratado pelo STS.
2. STS verifica creden-
cial
O STS recebe o RST (RequestSecurityToken) e o token biome´trico, que conte´m a
informac¸a˜o necessa´ria para escolher o algoritmo de comparac¸a˜o. O STS busca o perfil
biome´trico do usua´rio no banco de dados e efetua o processo de verificac¸a˜o.
3. STS obte´m atributos O STS, agora atuando como autoridade de atributos, recupera os atributos desejados
do usua´rio em um reposito´rio de atributos.
4. O STS devolve as
asserc¸o˜es
O STS devolve uma mensagem ao agente cliente, contendo uma RSTR
(RequestSecurityTokenResponse), que conte´m as credenciais necessa´rias para que
o agente cliente possa executar o servic¸o. A autenticidade da resposta e´ garantida por
meio de assinaturas digitais e a resposta pode conter informac¸o˜es adicionais, como o
tempo de vida das credenciais enviadas e mecanismos de protec¸a˜o contra ataque de
mensagens antigas.
5. Agente cliente invoca
o servic¸o
O agente cliente efetua a requisic¸a˜o ao servic¸o, enviando tambe´m as credenciais obti-
das junto ao STS. A invocac¸a˜o e´ interceptada (por um handler) para o devido processo
de autorizac¸a˜o.
6. Consulta do PEP O PEP monta um pedido XACML e encaminha o pedido ao PDP, para que este decida
sobre a tentativa de acesso.
7. Decisa˜o do PDP O PDP analisa os atributos relacionados ao usua´rio e ao recurso e consulta a polı´tica
de autorizac¸a˜o associada ao servic¸o. Tomada a decisa˜o, o PDP monta uma resposta
XACML e envia a mesma para o PEP.
8. Execuc¸a˜o O PEP enta˜o aplica a decisa˜o de autorizac¸a˜o do PDP, autorizando ou negando a
execuc¸a˜o do servic¸o.
Tabela 4.2: Dinaˆmica de funcionamento.
4.3.2.3 Implementac¸a˜o e Resultados
A aplicabilidade do modelo proposto foi verificada atrave´s da implementac¸a˜o de um proto´tipo,
que compreende uma aplicac¸a˜o simplificada de web banking e um servic¸o de autenticac¸a˜o biome´trica
construı´dos sobre um suporte de Servic¸os Web (figura 4.7). Os mo´dulos do cliente, STS e servic¸o, se
valem de manipuladores desenvolvidos em Java. Os manipuladores sa˜o responsa´veis por capturar, de
forma transparente a` aplicac¸a˜o, as mensagens SOAP trocadas e realizar o devido processamento nos
dados contidos nas mesmas. A troca de mensagens SOAP se vale do protocolo de transporte HTTP.
As escolhas tecnolo´gicas que compo˜em o proto´tipo se baseiam no uso de padro˜es abertos. O
Apache [ASF 2004a] e´ um servidor web de co´digo aberto. O Tomcat [ASF 2005b] e´ sua extensa˜o
para um servidor de aplicac¸o˜es Java (servlets). Oficialmente endossado pela Sun Microsystems como
a implementac¸a˜o de refereˆncia para as tecnologias Java Servlet e Java Server Pages, o Tomcat tambe´m
pode atuar como servidor web/http em separado ou pode funcionar integrado a um servidor web
dedicado, como o httpd do Apache ou o Microsoft IIS. O Apache Axis [ASF 2005a] 1 (Apache
eXtensible Interaction System) e´ uma extensa˜o com a habilidade de tratar mensagens SOAP por meio
1Utilizamos a versa˜o 1.3 do Axis, disponı´vel desde out/2005, por questo˜es de compatibilidade, muito embora ja´ esteja
disponı´vel a primeira versa˜o do pacote Axis2, mais eficiente e mais modular que seu antecessor.
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Figura 4.7: Arquitetura do proto´tipo, com mo´dulos utilizados (fundo cinza) e mo´dulos implementa-
dos(fundo branco).
de manipuladores (handlers). WSS4J [ASF 2004b] e´ um mo´dulo que fornece as funcionalidades
especificadas na WS-Security, e consiste na implementac¸a˜o de uma biblioteca Java que pode ser
usada para assinar e verificar mensagens SOAP. A implementac¸a˜o Apache WSS4J pode ser usada
ainda para prover seguranc¸a para web services desenvolvidos em qualquer servidor de aplicac¸a˜o, mas
com suporte especial para Apache Axis. Conta, ainda, com um STS que emite credenciais (tokens)
nos formatos UsernameToken, TimeStamp e SAML. Este trabalho acrescentou a funcionalidade de
tratamento de credenciais baseadas em dados biome´tricos. Assim, o proto´tipo tambe´m pode tratar
tokens no formato XCBFSecurityToken. A tabela 4.3 resume a utilizac¸a˜o de ferramentas de co´digo
aberto por nosso proto´tipo.
Mo´dulo Func¸ao Refereˆncia
Apache Servidor HTTP [ASF 2004a]
Tomcat Extensa˜o do Apache para servlets Java [ASF 2005b]
Axis Implementac¸a˜o de SOAP [ASF 2005a]
WSS4J Implementac¸a˜o de WS-Security [ASF 2004b]
Tabela 4.3: A implementac¸a˜o do proto´tipo se baseou amplamente na utilizac¸a˜o de ferramentas de
co´digo aberto.
Uma caracterı´stica do Axis que foi bastante usada na construc¸a˜o do proto´tipo e´ o uso de ma-
nipuladores (handlers), que sa˜o mo´dulos responsa´veis por manipular tipos especı´ficos de objetos
contidos em uma mensagem SOAP. No lado do cliente, o proto´tipo consiste em um applet Java e um
manipulador biome´trico. O applet e´ responsa´vel por solicitar os dados de autenticac¸a˜o (ageˆncia/conta
e credencial biome´trica) e invocar as operac¸o˜es banca´rias (saldo, extrato, transfereˆncias). Os manipu-
ladores sa˜o acionados pelo arquivo descritor wsdd do Axis, que conte´m uma refereˆncia que explicita
quais os manipuladores esta˜o ativos na aplicac¸a˜o [Camargo 2006]. Va´rios manipuladores foram uti-
lizados: (1) o manipulador STS, que efetua a troca de mensagens entre o cliente e o STS; (2) o
manipulador de cifragem e assinatura; (3) o manipulador de polı´tica de qualidade de protec¸a˜o; e, (4)
o manipulador de controle de acesso, que incorpora as func¸o˜es do PEP e do PDP e se responsabiliza
pelo controle de acesso. Os manipuladores a seguir foram implementados neste proto´tipo: (1) o ma-
nipulador biome´trico cliente, que toma a figura da impressa˜o digital, extrai as minu´cias da mesma,
efetua a transformac¸a˜o de rotac¸a˜o, cifra e asina os objetos XCBF; e, (2) o manipulador biome´trico
de verificac¸a˜o, que efetua o processo de decifragem e verificac¸a˜o de assinatura dos objetos XCBF
recebidos e efetua a comparac¸a˜o biome´trica com o perfil armazenado.
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Os manipuladores biome´tricos sa˜o implementac¸o˜es de uma Interface Java definida na bibli-
oteca WSS4J, a Interface CallBackHandler. Estes manipuladores criam e interpretam o token
biome´trico no formato definido por XCBF. Encapsulando os dados biome´tricos, existe um identifica-
dor u´nico (CBEFF) que permite ao manipulador decidir qual dos comparadores sera´ chamado para
tratar os dados biome´tricos. Os comparadores, tipicamente, sa˜o algoritmos proprieta´rios fornecidos
por fabricantes especializados em tecnologias biome´tricas. As chamadas aos comparadores e o for-
mato de dados transferidos sa˜o regidos pelas especificac¸o˜es BioAPI (func¸o˜es), e CBEFF&XCBF (da-
dos). Os comparadores devem seguir tais especificac¸o˜es para alcanc¸ar a necessa´ria interoperabilidade
ou, em caso contra´rio, deve ser construı´da uma camada de traduc¸a˜o. Assim, os dados biome´tricos
gerados no cliente, pelo uso de um determinado dispositivo de aquisic¸a˜o e determinado algoritmo
de extrac¸a˜o, podera˜o ser tratados pelo algoritmo de comparac¸a˜o adequado no servidor. A figura 4.7
resume os mo´dulos implementados e utilizados.
O processo de comparac¸a˜o tı´pico da impressa˜o digital e´ amplamente baseado nos me´todos de-
senvolvidos por especialistas humanos, que avaliam treˆs fatores para declarar que duas impresso˜es
digitais pertencem ao mesmo dedo: (1) concordaˆncia na configurac¸a˜o global do padra˜o, ou seja, na
distribuic¸a˜o do nu´cleo e dos deltas, o que implica em que as impresso˜es sa˜o do mesmo tipo; (2)
concordaˆncia qualitativa, ou seja, os detalhes de minu´cias devem ser ideˆnticos; e, (3) suficieˆncia
quantitativa, que especifica que ao menos um certo nu´mero de detalhes de minu´cias deve ser encon-
trado — um mı´nimo de 12, segundo as orientac¸o˜es legais nos Estados Unidos, tambe´m aceitas no
Brasil. A comparac¸a˜o por meios automatizados na˜o segue, necessariamente, os mesmos detalhes de
tais orientac¸o˜es, embora esteja baseada nelas de uma maneira estrutural.
A comparac¸a˜o baseada em minu´cias e´ o me´todo mais conhecido e mais largamente usado, grac¸as
a` aceitac¸a˜o legal como prova de identidade na maioria dos paises. Os algoritmos de comparac¸a˜o mais
comuns consideram cada minu´cia como uma tripla m=(x,y,θ), contendo a informac¸a˜o de localizac¸a˜o
espacial 2D (x,y) e de orientac¸a˜o θ. Os detalhes extraı´dos sa˜o enta˜o armazenados como conjuntos de
pontos, e a comparac¸a˜o consiste em encontrar o alinhamento para o qual os conjuntos de pontos da
amostra e do perfil fornec¸am o ma´ximo nu´mero de pares suficientemente coincidentes.
Para contornar a dificuldade de acesso a um dispositivo real de aquisic¸a˜o de impresso˜es digi-
tais, utilizamos um gerador automa´tico. Na nossa implementac¸a˜o, imagens de impresso˜es digitais
288x384 pixels, com resoluc¸a˜o de 500dpi, foram geradas pelo programa SFinGe 2.5 (Synthetic Fin-
gerprint Generator), um programa livre, gerador automa´tico de impresso˜es digitais e disponibilizado
pela Universidade de Bolonha [BIOLAB 2005].
Assim, para se autenticar, o usua´rio simplesmente escolhe uma das digitais geradas previamente.
O manipulador biome´trico do agente cliente se encarrega de processar a impressa˜o digital seleci-
onada e encapsular o resultado desse processamento em XCBF. O processamento da digital con-
siste em extrair caracterı´sticas nota´veis usadas para comparac¸a˜o (chamadas minu´cias) e aplicar uma
transformac¸a˜o sobre essas caracterı´sticas.
Para processamento dos dados biome´tricos, foi usada parte de um pacote de utilita´rios de co´digo
aberto disponibilizado pelo NIST. O pacote NFIS (NIST Fingerprint Image Software) e´ um conjunto
de utilita´rios com func¸o˜es de segmentac¸a˜o, extrac¸a˜o e comparac¸a˜o de imagens de impresso˜es digitais
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[Watson et al. 2002]. O algoritmo de segmentac¸a˜o pode ser usado para remover espac¸os em branco
das imagens. Outro algoritmo classifica a forma geral da imagem em seis grupos diferentes. O detetor
de minu´cias pode localizar as terminac¸o˜es e bifurcac¸o˜es de linhas. O algoritmo de comparac¸a˜o pode
ser executado nos modos de verificac¸a˜o ou identificac¸a˜o. Ale´m disso, tambe´m esta´ disponı´vel uma
grande colec¸a˜o de utilita´rios para imagens, como codificadores e decodificadores JPEG e WSQ. Na
nossa implementac¸a˜o, utilizamos o detetor de minu´cias MINDTCT e o comparador BOZORTH3.
MINDTCT localiza e registra terminac¸o˜es bifurcac¸o˜es de linha numa imagem de impressa˜o digital,
atribuindo para cada ponto de minu´cia uma localizac¸a˜o, orientac¸a˜o, tipo e qualidade. BOZORTH3
foi configurado para trabalhar no modo de verificac¸a˜o, e calcula um escore de similaridade entre dois
conjuntos de minu´cias.
A implementac¸a˜o do STS com suporte a credenciais biome´tricas foi baseada no STS previamente
desenvolvido no nosso grupo de pesquisa, que disponibilizava manipuladores para troca de mensa-
gens entre o cliente e o STS, de cifragem e assinatura de mensagens, de polı´tica de qualidade de
protec¸a˜o e de controle de acesso, incorporando as func¸o˜es do PEP e do PDP [Camargo 2006]. A esta
base de co´digo existente foi acrescentado um manipulador para credenciais biome´tricas, desenvol-
vido especificamente para este fim. Este manipulador e´ responsa´vel por extrair a impressa˜o digital
(representada por suas minu´cias) encapsulada em um objeto XCBF e efetuar a comparac¸a˜o biome´trica
com o perfil armazenado. Esta comparac¸a˜o e´ feita invocando o BOZORTH3 que, operando em modo
de verificac¸a˜o, e´ capaz de calcular um escore de similaridade entre dois conjuntos de minu´cias. No
nosso proto´tipo, considerou-se que duas impresso˜es sa˜o coincidentes quando a similaridade entre
elas e´ igual ou superior a 98%. Os perfis ficam guardados em um reposito´rio simples, tendo sofrido a
mesma transformac¸a˜o de rotac¸a˜o e translac¸a˜o aplicada pelo manipulador biome´trico do cliente antes
de serem armazenados.
Como descrito neste trabalho, na sec¸a˜o 2.1.8, uma transformac¸a˜o na˜o-reversı´vel e´ u´til para alcanc¸ar
uma caracterı´stica de revogabilidade para a biometria. Apenas para simular uma transformac¸a˜o nos
dados biome´tricos, foi construı´do um mo´dulo de rotac¸a˜o e translac¸a˜o, agindo logo apo´s a algoritmo
de extrac¸a˜o de minu´cias, para inserir a transformac¸a˜o desejada. No caso, para cada conjunto de
minu´cias obtido no cliente, (x,y,θ) foi acrescentada uma translac¸a˜o (∆x,∆y) e uma rotac¸a˜o ∆θ. Esta
mesma transformac¸a˜o foi aplicada previamente aos perfis biome´tricos armazenados. Obviamente esta
transformac¸a˜o e´ reversı´vel e na˜o e´ aplica´vel na pra´tica.
Os testes realizados tiveram por objetivo uma ana´lise dos resultados considerando a lateˆncia me´dia
introduzida pelo processamento das mensagens por parte dos manipuladores. Os resultados, que
podem ser visualizados na tabela 4.4, foram obtidos apo´s o processamento de 50 interac¸o˜es com o
usua´rio, em 5 datas distintas. Os tempos foram medidos entre o envio da mensagem SOAP para
autenticac¸a˜o no STS e a recepc¸a˜o da reposta do servic¸o pelo agente do usua´rio, e foram obtidos por
meio de pesquisa nos registros em um arquivo de log centralizado na ma´quina A. O esquema de round
trip foi utilizado para calcular os tempos. Os testes foram realizados em uma rede local Fast Ethernet
de 100Mbps, com treˆs computadores dedicados: (A) Pentium IV 2.4 GHz com 512 MB de memo´ria
RAM, tendo como sistema operacional o Windows XP; (B) Pentium IV 3 GHz com 1GB de memo´ria
RAM e sistema operacional GNU/Linux; e, (C) Athlon XP 2.6 GHz com 512 MB de memo´ria RAM
e sistema operacional GNU/Linux. Todas as ma´quinas se valeram de J2SDK v.1.5.0-01, do servidor
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Tipo de objeto biome´trico Lateˆncia me´dia (ms)
Descoberto 340
Cifrado 437
Cifrado e assinado 527
Tabela 4.4: Resultados - lateˆncia me´dia na troca de mensagens.
de aplicac¸o˜es Tomcat v.5.5 e do pacote Axis v.1.3. O cliente foi hospedado na ma´quina A, o provedor
de servic¸os foi hospedado na ma´quina B e o STS foi hospedado na ma´quina C.
4.4 Considerac¸o˜es sobre a seguranc¸a
O canal web banking esta´ sujeito a uma se´rie de riscos, incluindo fraudes na autenticac¸a˜o de
clientes. A autenticac¸a˜o biome´trica caracteriza unicamente um indivı´duo e na˜o pode ser esquecida ou
perdida. A introduc¸a˜o de biometria produz reforc¸o na seguranc¸a por meio do aumento de confianc¸a
na autenticac¸a˜o dos usua´rios do canal. Mas e quanto a outros aspectos de seguranc¸a envolvidos? A
sec¸a˜o 2.1.8 apresenta algumas vulnerabilidades especı´ficas relacionadas a sistemas biome´tricos em
geral. No caso desta aplicac¸a˜o hipote´tica de web banking, vamos tecer algumas considerac¸o˜es sobre
estas vulnerabilidades.
• Vulnerabilidades no processo de aquisic¸a˜o - Dadas as caracterı´sticas da aplicac¸a˜o de web ban-
king, e´ muito difı´cil impedir ataques de coerc¸a˜o. No entanto, e´ possı´vel a utilizac¸a˜o de contra-
medidas diversionistas. Por exemplo, pode ser analisada a utilizac¸a˜o, pelo usua´rio, de um dos
dedos destacado previamente como ”dedo de alarme”. A utilizac¸a˜o deste dedo em especial
(por exemplo, o dedo me´dio direito) provocaria a emissa˜o de dados forjados pelo banco para
desestimular o criminoso a prosseguir com a coerc¸a˜o (por exemplo, a informac¸a˜o de um saldo
muito baixo). Quanto a ataques de personificac¸a˜o e impostac¸a˜o, e´ necessa´rio que o sistema
biome´trico esteja equipado para efetuar a detecc¸a˜o de vitalidade, garantindo que um dedo vivo
seja apresentado, ao inve´s de uma co´pia artificial ou um dedo arrancado de seu dono.
• Vulnerabilidades nos processos de extrac¸a˜o e comparac¸a˜o - Ataques de hill-climbing e swam-
ping podem ser evitados com contra-medidas simples. Os ataques de hill-climbing sa˜o evita-
dos com a exibic¸a˜o de respostas suma´rias, evitando fornecer informac¸o˜es sobre o escore de
comparac¸a˜o ao fraudador ou a qualquer processo por ele introduzido na ma´quina do cliente.
O ataque de swamping e´ evitado com a utilizac¸a˜o de algoritmos de comparac¸a˜o de qualidade
testada e comprovada. Como persiste a possibilidade de introduc¸a˜o de co´digo malicioso por um
potencial fraudador, o ambiente computacional do cliente continua sendo um ponto cujas vulne-
rabilidades na˜o sa˜o mitigadas pela introduc¸a˜o de biometria. No entanto, a seguranc¸a nesta ponta
pode ser aumentada significativamente por meio da utilizac¸a˜o de smart cards com dispositivo
de aquisic¸a˜o embutido, assunto que tem sido objeto de va´rias pesquisas. Outras te´cnicas para
aumentar a seguranc¸a do sistema cliente sa˜o propostas em [Langweg and Kristiansen 2006].
• Vulnerabilidades no processo de registro - Um importante aspecto considerado na proposta e´
o armazenamento dos perfis biome´tricos, que e´ centralizado. Esta decisa˜o possui justificativas
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estreitamente ligadas ao perfil de utilizac¸a˜o do canal web banking. Dentre a totalidade dos cli-
entes do banco, apenas uma parcela se vale destes servic¸os. Assim, na˜o se justifica a adoc¸a˜o
de me´todos custosos ou inovadores para a distribuic¸a˜o dos perfis biome´tricos para os usua´rios.
A criac¸a˜o e gerenciamento, pelo pro´prio banco, de um banco de dados de perfis biome´tricos
dos usua´rios se mostra a alternativa mais eficaz. Uma possı´vel alternativa para a gerac¸a˜o e
distribuic¸a˜o dos perfis seria a contratac¸a˜o de empresa dedicada a este trabalho. No entanto, esta
alternativa tambe´m na˜o e´ aconselha´vel por incluir uma terceira parte no processo de seguranc¸a
banca´ria. O armazenamento de perfis biome´tricos desperta preocupac¸o˜es com privacidade e
seguranc¸a, uma vez que uma caracterı´stica biome´trica na˜o pode ser revogada. Para evitar tais
problemas, pode-se utilizar uma te´cnica conhecida como biometria cancela´vel, em que uma
transformac¸a˜o na˜o reversı´vel e´ aplicada sobre os dados biome´tricos de forma a proteger a ca-
racterı´stica biome´trica original. Em caso de comprometimento, o perfil armazenado pode ser
cancelado, e outra variante pode ser criada por meio de outra transformac¸a˜o. Neste modelo,
aplica-se uma transformac¸a˜o ao perfil colhido durante o processo de registro dos usua´rios. A
mesma transformac¸a˜o e´ aplicada no lado do usua´rio (pelo agente cliente) durante o processo de
autenticac¸a˜o. Desta forma, os dados biome´tricos ficam protegidos tanto no banco de dados de
perfis quanto durante a sua transmissa˜o.
• Vulnerabilidade nos canais entre os processos - Uma vez que estamos utilizando biometria can-
cela´vel, a transmissa˜o dos perfis esta´ protegido de potenciais fraudadores. Ataques de repetic¸a˜o
pasarriam a ser os mais comuns. Para evitar ataques de repetica˜o, podem ser usadas contra-
medidas como detecc¸a˜o de repetic¸a˜o e detecc¸a˜o de perfeic¸a˜o, embora estas medidas possam
demandar recursos de armazenamento e processamento em nivel proibitivo, dependendo da
quantidade de usua´rios do canal web banking. Protocolos de desafio e resposta e estampilhas
de tempo, utilizadas em conjunto, tornam-se ferramentas eficazes contra tais ataques.
4.5 Trabalhos relacionados
A literatura acadeˆmica envolvendo soluc¸o˜es amplas para os sistemas de banco eletroˆnico em
geral e web banking em particular, se mostra limitada. A maioria dos documentos disponı´veis sobre
o assunto consiste em artigos na imprensa, seguindo um estilo informal. Exemplos dessa diversidade
de utilizac¸a˜o de tecnologias biome´tricas para a autenticac¸a˜o de pessoas va˜o desde fechaduras de
casas, pre´dios e porto˜es high-tech [Teixeira 2005], passando por acesso e configurac¸a˜o de carros
de luxo, como [WebMotors 2005] e [Audi 2005], empresas de planos de sau´de [Unimed 2005] e
[Making 2005] e acesso privilegiado de cidada˜os que desembarcam em um aeroporto internacional
[BBC 2006], entre numerosos outros exemplos. Quanto a instituic¸o˜es financeiras em particular, temos
um grande banco brasileiro de varejo que iniciou um projeto de autenticac¸a˜o de clientes em seus
terminais de auto-atendimento por meio da utilizac¸a˜o do padra˜o vascular da palma da ma˜o descrito
por [Lin and Fan 2004], mesma tecnologia utilizada nos terminais de auto-atendimento de alguns
bancos japoneses [Celent 2006].
Em termos de trabalhos acadeˆmicos, uma das excec¸o˜es e´ [Shan 2004], onde o autor examina o
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ambiente computacional banca´rio e discute como os Servic¸os Web podem ser aplicados em sistemas
de e-banking. Entretanto, a discussa˜o se restringe a aspectos gene´ricos, sem descrever uma arquitetura
de implementac¸a˜o nem detalhar a implementac¸a˜o de processos especı´ficos, como a autenticac¸a˜o de
usua´rios. Embora a capacidade de interoperabilidade proporcionada pela utilizac¸a˜o de Servic¸os Web
seja extremamente valiosa, esta tecnologia ainda esta´ imatura e em constante evoluc¸a˜o, o que cria
dificuldades para os usua´rios finais para um planejamento realista de larga aplicac¸a˜o desta tecnologia.
Como a Internet e´ percebida como um meio tipicamente inseguro e promı´scuo, permanece o
receio de utilizac¸a˜o do canal de nego´cios web banking, na˜o somente no Brasil, como em outras partes
do mundo. [Hole 2006], descreve cena´rios de ataque a sistemas de web-banking pertencentes a um
banco da Noruega. Baseado em tal ana´lise, ele ilustra algumas questo˜es de seguranc¸a, a principal das
quais aborda a polı´tica de seguranc¸a com base no desconhecimento dos procedimentos e mecanismos
de seguranc¸a, como um fator extremamente perigoso tanto para o banco quanto para seus clientes.
Ele aponta a necessidade de rforc¸o de seguranc¸a no canal de web banking, sem no entanto fazer uma
proposta concreta de utilizac¸a˜o de credenciais biome´tricas.
Em [Weaver 2004] encontramos socorro a` nossa decisa˜o de utilizac¸a˜o de Servic¸os Web, pois
ele percebe esta tecnologia como o meio preferencial para conectar aplicac¸o˜es dentro e fora da
organizac¸a˜o e sugere a representac¸a˜o nume´rica da confiabilidade da tecnologia de autenticac¸a˜o sub-
jacente, por meio de um Servic¸o Web que se vale do conceito de nı´veis de confianc¸a. Por exemplo, e´
um consenso geral que o nı´vel de confianc¸a NC da ı´ris e´ maior que o NC da impressa˜o digital, e as-
sim por diante. Esta caracterı´stica poderia enta˜o ser associado ao token de autenticac¸a˜o emitido pelo
STS, permitindo deciso˜es de autorizac¸a˜o baseadas nestes nı´veis de confianc¸a. Contudo, sua aborda-
gem e´ bastante gene´rica e focada na seguranc¸a de dados distribuı´dos, na˜o contemplando ana´lise mais
aprofundada do canal web banking ou das tecnologias biome´tricas disponı´veis.
A utilizac¸a˜o das tecnologias biome´tricas para autenticac¸a˜o de usua´rios no canal web banking
ainda e´ um assunto aberto para discuso˜es. Um sistema para autenticac¸a˜o biome´trica atrave´s da web,
usando como caracterı´stica biome´trica o formato da ma˜o e´ descrito em [Jain et al. 1998]. Em vez
de uma arquitetura distribuı´da como a proposta neste artigo, os autores consideram uma arquite-
tura centralizada, onde um u´nico servidor web se encarrega de autenticac¸a˜o, autorizac¸a˜o e do provi-
mento do servic¸o. Ale´m disso, na˜o ha´ preocupac¸a˜o com a protec¸a˜o dos perfis biome´tricos armaze-
nados, apenas com a dos perfis em traˆnsito, que sa˜o cifrados. Outro exemplo pode ser apreciado em
[Everitt and McOwan 2003], onde e´ apresentado um sistema de verificac¸a˜o biome´trico para uso na
Internet, dispensando o uso de sensores especiais. A autenticac¸a˜o e´ efetuada por meio da comparac¸a˜o
com o padra˜o de dinaˆmica da digitac¸a˜o e movimentac¸a˜o do mouse. No entanto, apenas o sistema
biome´trico de autenticac¸a˜o e´ descrito, faltando sua inserc¸a˜o numa arquitetura mais ampla de web
banking.
Por serem instalac¸o˜es controladas pelos bancos, os terminais de auto-atendimento surgem na-
turalmente como candidatos a` introduc¸a˜o de autenticac¸a˜o biome´trica em sistemas banca´rios. Ale´m
do ja´ citado projeto piloto com uso de padra˜o vascular palmar, [Coventry et al. 2003] discute al-
gumas questo˜es relacionadas com a usabilidade, a partir de uma perspectiva do usua´rio, de uma
implementac¸a˜o piloto de um sistema de autenticac¸a˜o biome´trica baseada no padra˜o da ı´ris neste tipo
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de terminal.
Um aspecto na˜o contemplado neste trabalho e´ a ana´lise do nı´vel de seguranc¸a proporcionado pela
aplicac¸a˜o tı´pica de web banking existente, em comparac¸a˜o com o nı´vel de seguranc¸a proporcionado
pelo modelo aqui proposto. [Hole 2006], por exemplo, descreve cena´rios de ataque a sistemas de
web-banking pertencentes a um banco da Noruega e [Curphey and Araujo 2006] descreve algumas
ferramentas e me´todos recomendados para testar a seguranc¸a de web sites e aplicac¸o˜es web em ge-
ral e [O’Gorman 2003] faz uma comparac¸a˜o entre os pontos fortes e fracos entre as credenciais de
conhecimento, posse e biometria.
4.6 Concluso˜es do capı´tulo
Este capı´tulo apresentou uma visa˜o resumida do ambiente computacional de um banco de varejo
tı´pico e do canal web banking em particular, demonstrando que sua complexidade de plataforma e de-
pendeˆncia de sistemas legados clamam por soluc¸o˜es que proporcionem interoperabilidade, como e´ o
caso dos Servic¸os Web. Um modelo para a autenticac¸a˜o em web banking por credenciais biome´tricas
suportadas pelos padro˜es de Servic¸os Web foi apresentado, detalhado, e teve um proto´tipo implemen-
tado. A extensa˜o do modelo estudado neste trabalho para um modelo com autenticac¸a˜o baseada em
um conjunto mais amplo de credenciais poderia atender melhor as necessidades imediatas dos bancos
de varejo.
A introduc¸a˜o de um me´todo de autenticac¸a˜o biome´trico pode requerer um contato presencial
com cada cliente, para capturar inicialmente o perfil. Ademais, pode ser necessa´ria a presenc¸a do
cliente para atualizac¸a˜o dos perfis biome´tricos, com o passar do tempo. Alguns clientes podem ser
incapazes de produzir um identificador biome´trico, temporariamente ou permanentemente, devido a
alguma deficieˆncia natural ou adquirida. ´E sugesta˜o para um trabalho futuro a extensa˜o do modelo
aqui proposto, para um modelo mais amplo, que represente uma aplicac¸a˜o de web banking com
autenticac¸a˜o alternativa baseada em uma credencial obrigato´ria de conhecimento (como uma senha),
o que poderia atender melhor as necessidades imediatas dos bancos de varejo.
Capı´tulo 5
Conclusa˜o
O servic¸o de autenticac¸a˜o e´ fundamental para a seguranc¸a de sistemas. A autenticac¸a˜o e´ geral-
mente baseada em credenciais de conhecimento, posse e biometria. A biometria e´ fortemente vin-
culada a uma identidade e na˜o precisa ser memorizada, nem pode ser esquecida ou emprestada. No
entanto, a biometria na˜o e´ revoga´vel e na˜o e´ segredo. As credenciais biome´tricas sa˜o as que melhor
associam uma identidade a uma pessoa, e sua adoc¸a˜o cresce a cada dia. Pesquisas teˆm sido levadas a
cabo no sentido de eliminar ou amenizar os pontos fracos desta tecnologia.
A escolha de uma tecnologia biome´trica adequada para uma dada aplicac¸a˜o especı´fica e´ um pro-
cesso que envolve muitos fatores. A precisa˜o e´ um fator importante, mas de maneira alguma e´ o fator
mais importante. Os fatores de selec¸a˜o devem ser extraı´dos dos requisitos da aplicac¸a˜o, de modo a
orientar a escolha da tecnologia biome´trica mais adequada. A metodologia proposta no capı´tulo 3
permite comparar tecnologias e escolher a mais adequada. A metodologia e´ simples e facilmente
automatiza´vel. Pode ser calibrada para trabalhar com pontos fortes, na escolha por eleic¸a˜o, ou com
pontos fracos, na escolha por eliminac¸a˜o.
Independentemente de qual tecnologia biome´trica tenha sido escolhida para compor um sistema
biome´trico de autenticac¸a˜o, a arquitetura de armazenamento e´ um aspecto importante no projeto de
um sistema biome´trico. A comparac¸a˜o entre arquiteturas centralizadas e distribuı´das efetuada na
sec¸a˜o 2.1.7 possibilita uma melhor compreensa˜o dos pontos positivos e negativos de cada uma.
Os sistemas de web banking sa˜o uma aplicac¸a˜o popular com fortes requisitos de seguranc¸a, dentre
os quais a autenticac¸a˜o do usua´rio e´ um requisito essencial. O estudo de caso do capı´tulo 4 mos-
tra como a utilizac¸a˜o de tecnologias biome´tricas pode contribuir para aumentar a confiabilidade da
autenticac¸a˜o em sistemas de web banking. A tecnologia de Servic¸os Web permite a incorporac¸a˜o de
novas funcionalidades a sistemas de aplicac¸a˜o crı´tica ja´ existentes, onde e´ extremamente importante
a introduc¸a˜o novas funcionalidades sem impacto significativo na continuidade de funcionamento dos
sistemas . Este estudo de caso na˜o encerra a questa˜o da biometria em sistemas de web banking. Den-
tre as possibilidades que podem ser exploradas, a extensa˜o do modelo estudado neste trabalho, que
se vale apenas de autenticac¸a˜o biome´trica, para um modelo mais amplo, e´ sugesta˜o para um trabalho
futuro. Este modelo mais amplo poderia ser usado para representar uma aplicac¸a˜o de web banking
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com autenticac¸a˜o baseada em um conjunto mais amplo de credenciais, o que poderia atender melhor
as necessidades imediatas dos bancos de varejo. Outro assunto que na˜o foi explorado e´ a ana´lise do
modelo de ameac¸as, riscos e contra-medidas dos modelo proposto, o que seria extremamente u´til no
projeto dos sistemas de autenticac¸a˜o biome´trica em web banking.
A utilizac¸a˜o de tecnologias biome´tricas tem o potencial para se tornar parte importante em sis-
temas que requerem a autenticac¸a˜o confia´vel de pessoas. Enquanto tem sido bem sucedida em al-
guns nichos de mercado, a biometria ainda na˜o cumpriu a sua promessa de autenticac¸a˜o automa´tica
e eficiente. Embora haja disponibilidade de sensores biome´tricos mais baratos e maior poder de
computac¸a˜o, a adoc¸a˜o de biometria em larga escala ainda depende da compreensa˜o de treˆs proble-
mas fundamentais: (1) a precisa˜o, ou seja, como representar e reconhecer padro˜es biome´tricos com
precisa˜o e eficieˆncia; (2) a seguranc¸a, ou seja, como garantir que as medidas dos sensores na˜o sa˜o
fraudulentas; e (3) a privacidade, ou seja, como garantir que a aplicac¸a˜o esta´ de fato usando o reco-
nhecimento de padro˜es exclusivamente para o propo´sito declarado. O encaminhamento destes treˆs
problemas ba´sicos alavancara´ a utilizac¸a˜o de biometria. Por isso, a biometria poderia ser considerada
“um grandioso desafio” [Jain et al. 2004], ou seja, um problema fundamental na cieˆncia e engenharia,
com amplo impacto cientı´fico e econoˆmico [UKCRC 2005].
De uma maneira geral, as tecnologias biome´tricas caminham para o amadurecimento. Para siste-
mas de identificac¸a˜o, a utilizac¸a˜o de biometria ja´ esta´ bastante consolidada, sendo a impressa˜o digital
a tecnologia biome´trica mais utilizada, embora haja espac¸o para outras. Para sistemas de verificac¸a˜o,
a utilizac¸a˜o de biometria deve ser cuidadosamente analisada. No caso de haver risco para o usua´rio, a
biometria deve ser utilizada como acesso´rio, ou seja, em conjunto com outras credenciais de conhe-
cimento ou posse. Em particular para instiruic¸o˜es financeiras de grande porte, aspectos relacionados
a tecnologias biome´tricas que precisam ser resolvidos sa˜o: (1) a biometria na˜o e´ revoga´vel, o que
exige te´cnicas de cancelamento de credenciais biome´tricas em caso de vazamento, e (2) a biome-
tria na˜o e´ segredo, o que exige te´cnicas que aumentem a resisteˆncia dos sistemas contra a fraude de
personificac¸a˜o.
Companhias fabricantes e usua´rias que planejam implementar a tecnologia de sistemas biome´tricos
automatizados devem refletir sobre as principais questo˜es que desafiam tais sistemas. Tais desa-
fios necessitam de uma soluc¸a˜o abrangente que satisfac¸a a`s legı´timas preocupac¸o˜es dos usua´rios
[Chandra and Calderon 2005]. As recomendac¸o˜es a seguir sa˜o fruto da reflexa˜o proporcionada por
este trabalho:
• Estimativa de erros - o material promocional de sistemas biome´tricos relata pobremente as
taxas de erros e as aplicac¸o˜es de laborato´rio relatam taxas de erros obtidas em condic¸o˜es ideais
e controladas. Em aplicac¸o˜es reais, e´ bem prova´vel que as taxas de erros encontradas sejam
muito superiores a`s documentadas.
• Identificac¸a˜o x Verificac¸a˜o - Instituic¸o˜es financeiras de grande porte, que normalmente pos-
suem aplicac¸o˜es com grande nu´mero de usuarios e cujo processo de autenticac¸a˜o requer uma
resposta imediata, devem usar sistemas de verificac¸a˜o (busca 1 : 1) em detrimento dos sistemas
de identificac¸a˜o (busca 1 : N), cujo desempenho pode comprometer a aplicac¸a˜o.
5. Conclusa˜o 78
• Procedimentos de avaliac¸a˜o - a avaliac¸a˜o de tecnologia e´ um meio razoa´vel e barato de com-
parar os nu´meros de precisa˜o de diferentes comparadores, mas para projetos reais de grande
porte e´ necessa´rio conduzir uma avaliac¸a˜o de cena´rio ou avaliac¸a˜o operacional, quando enta˜o
o sistema pode ser testado quanto ao desempenho, usabilidade e robustez.
• Utilizac¸a˜o conjunta - e´ altamente recomenda´vel a utilizac¸a˜o de credenciais biome´tricas em
conjunto com outras credenciais de conhecimento ou posse. Isso na˜o apenas aumenta o nı´vel
de confianc¸a na autenticac¸a˜o do usua´rio como permite um ajuste menos rigoroso do limiar de
comparac¸a˜o biome´trica, oferecendo assim um nı´vel aceita´vel de convenieˆncia para o usua´rio
mesmo em um momento pioneiro em que a precisa˜o da tecnologia adotada esteja abaixo da
ideal.
• Registro - o processo de registro deve ser projetado com especial cuidado para preservar a
seguranc¸a da autenticac¸a˜o e a qualidade do banco de dados dos perfis biome´tricos.
• Biometria cancela´vel - deve ser utilizada esta te´cnica como um meio de proporcionar uma res-
posta a`s questo˜es de seguranc¸a e privacidade oriundas do armazenamento e gerenciamento de
perfis biome´tricos, particularmente no cena´rio de utilizac¸a˜o pioneiro apresentado na sec¸a˜o 2.1.7.
Alguns resultados concretos podem ser extraı´dos desta dissertac¸a˜o. A metodologia apresentada
na sec¸a˜o 3.2 pode ser adotada para a avaliac¸a˜o preliminar de sistemas biome´tricos em aplicac¸o˜es
especı´ficas, particularmente em instituic¸o˜es financeiras de grande porte. O modelo de web banking
com autenticac¸a˜o biome´trica e utilizac¸a˜o de Servic¸os Web apresentado na sec¸a˜o 4 e´ uma alternativa
de soluc¸a˜o para sistemas banca´rios via Internet. A pesquisa efetuada durante a dissertac¸a˜o resultou
na publicac¸a˜o de um minicurso [Costa et al. 2006] e de um artigo [Costa et al. 2007]. Fica como
sugesta˜o para trabalhos futuros investigar te´cnicas para reforc¸ar a seguranc¸a da plataforma cliente,
assunto pouco explorado no modelo apresentado. Uma alternativa promissora e´ a abordagem de
utilizac¸a˜o dos processos de aquisic¸a˜o, extrac¸a˜o e comparac¸a˜o embutidos em smart cards, o que pres-
supo˜e dispositivos de aquisic¸a˜o construidos no pro´prio carta˜o. Esta alternativa pode apresentar um
alto nı´vel de confiabilidade, desde que apropriadamente construida levando em considerac¸a˜o as par-
ticularidades do sistema de web banking.
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